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VIDAL obtient le marquage CE€ classe 11b pour

son logiciel

IDAL est la premiére entreprise fran-

caise a obtenir le marquage CE classe
llb pour son logiciel de sécurisation des
prescriptions médicales, renforgant ainsi
son engagement envers la qualité. Cette
certification, délivrée par GMED confor-
mément au reglement de I'UE, atteste de
la fiabilité des solutions VIDAL pour les
professionnels de santé. La technologie

VIDAL Sécurisation améliore la sécurité
des prescriptions médicamenteuses,
réduisant les erreurs grace a une étude
de données réelles. Le marquage CE
garantit la qualité continue par la gestion
des incidents, les mises a jour et le res-
pect des réglementations. Cette techno-
logie est déja utilisée dans plus de 30
pays, bénéficiant a tous les clients. W

Korian Benelux se
modernise avec
Juniper Networks

orian Benelux, un important groupe

de soins de santé européen, s'associe
a Juniper Networks pour améliorer ses
services de soins. Grace a Juniper Mist™
Al et Marvis™, I'lA simplifie le dépan-
nage, réduit les temps d'arrét réseau, et
offre une meilleure qualité de service. Les
résidents bénéficient de tablettes pour
rester en contact avec leurs proches,
tandis que le personnel dispose d'une
connectivité fiable pour les soins. Le par-
tenariat avec Nomios a permis de créer
une architecture optimale. Juniper Net-
works est reconnu leader dans le
domaine de l'infrastructure LAN filaire et
sans fil d'entreprise par Gartner® Magic
Quadrant™ en 2022. W

Le SIB modernise son
helpdesk avec Combodo

Combodo, éditeur d'iTop, aide le SIB,
expert en systemes d'information
hospitaliers, a moderniser son support
client. L'ancien outil de I’'helpdesk du
SIB était obsolete, mais son remplagant
ne répondait pas aux besoins. lls ont
choisi iTop de Combodo pour sa qualité
et le professionnalisme de I'équipe. Le
projet a été accompagné par Combodo,
offrant rapidement des avantages opé-
rationnels. Les 250 utilisateurs ont été
formés apres le déploiement. L'ancien
outil n'a pas été transféré pour simplifier
I'adoption. Les utilisateurs ont rapide-
ment adopté iTop, créant méme un club
d'utilisateurs. lls envisagent d'intégrer
d'autres solutions a l'avenir, grace a la
flexibilité d'iTop. M

Naor Innov choisit le

cloud souverain
d'OUTSCALE

I_a start-up frangaise Naor Innov, spé-
cialisée en nanotechnologies et intel-
ligence artificielle pour le suivi médical,
opte pour le cloud souverain d'OUTS-
CALE. Certifie HDS et ISO 27001, il
garantit la sécurité des données de
santé et les ressources pour I'lA. La pla-
teforme Naor, initialement pour les nutri-
tionnistes, s'adresse désormais a toutes
les professions médicales, optimisant
le temps des professionnels de santg,
prédisant des maladies métaboliques.
Un partenariat avec OUTSCALE ren-
force la mission de Naor Innov d'amé-
liorer les soins de santé grace a I'lA. Il

UniHA et Advizeo
réduisent I'énergie
hospitaliere

niHA, réseau d'achats groupés des

hépitaux publics frangais, collabore
avec advizeo pour optimiser I'énergie
dans les établissements de santé. Le
partenariat implique des audits, des
capteurs loT, des économies d'éner-
gie, et des plans d'action sur deux
hopitaux pilotes a Saint-Nazaire et
Libourne, couvrant 200 000 m2. UniHA
répond a la hausse des prix de I'éner-
gie et aux régulations environnemen-
tales. Le projet d'un an comporte une
phase pilote R&D (12 mois) et une
phase d'acquisition (36 mois) pour tous
les membres d'UniHA, si la phase R&D
réussit.
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Matthieu Montes (Qubit
Pharmaceuticals) nommé &
I'Institut Universitaire de
France.

Cafnille Brouard, nouveau
president du Fonds Avenir
Santé Numérique.

Myléne Jarossay réélue
présidente du CESIN.

La clinique du Grand
Avignon choisit
Moment Care

|_a clinique du Grand Avignon collabore
avec Moment Care pour déployer la
solution Mint sur 14 tablettes iPad dans
ses chambres en ambulatoire. L'éta-
blissement, axé sur I'expérience pa-
tient, offre divertissement, informations
et confort, renforcant ainsi sa réputation
en tant que centre de chirurgie ambu-
latoire de qualité. La clinique accueille
environ 5 700 patients par an et main-
tient un taux de recommandation élevé,
tout en participant au suivi des indica-
teurs nationaux de la qualité des soins.
Moment Care personnalise les tablettes
avec des contenus variés, améliorant
|'expérience des patients. W

Blue Soft Empower
partenaire de I'année
de Microsoft France

|_e 4 juillet 2023, Blue Soft Empower a
été nommé Partenaire de I'année de
Microsoft France dans la catégorie
Santé. Cela reconnait leur expertise
technique et fonctionnelle en santé. lis
avaient déja remporté ce titre en 2015
et sont connus pour leur excellence
technologique. lls soutiennent plus de
250 établissements de santé en
France, avec un acces direct au sup-
port Microsoft pour une réactivité
exceptionnelle. Cette distinction ren-
force leur statut de leader francais des
technologies Microsoft en santé. W



Levée de fonds pour IR Medical

a start-up a recu 1,4 million d'euros de
financement de la BPI Grenoble et Kle-
sia pour soutenir Alix, son chatbot dédié
aux aidants de patients atteints de la
maladie d'Alzheimer. En France, 8 a 11
millions de proches aidants existent, dont
61 % sont des travailleurs. D'ici 2030, un

actif sur quatre sera proche aidant. 1A
Medical veut résoudre ces probléemes en
développant Alix, qui créera une base de
données de ressources, un outil d'orien-
tation et mesurera I'impact de la charge
des aidants. La levée de fonds soutiendra
également des événements pour les

aidants, l'ajout de partenaires, et deux
nouveaux modules : AL-AUTO-EVALUA-
TION et AL-MONITORING. IA Medical,
basée a Lyon, étend son engagement
apres avoir créé un chatbot contre le har-
celement scolaire. Le développement
d'Alix se poursuivra a I'automne. W

Ellipse Projects
soutient la construction
d'h6pitaux en Ukraine

Ellipse Projects, expert en infra-

structures médicales, s'engage avec
French Healthcare Association pour
édifier des hopitaux modulaires en
Ukraine, débutant par Borodyanka et
Kharkiv. Cette initiative, appuyée par la
France, vise a rétablir les services de
santé dévastés par I'armée russe. La
signature a eu lieu a Londres lors de
|'Ukraine Recovery Conference, mar-
quant l'implication des filiales fran-
caises, britanniques et belges d'Ellipse
Projects dans la reconstruction de
I'Ukraine et la recherche de la paix. W

Tribun Health leve 15
millions d'euros

I_a start-up francaise Tribun Health a
obtenu 15 millions d'euros lors
d'une série B grace au Fonds patient
autonome de Bpifrance, ainsi que la
participation d'Owkin et du fonds
Vivalto Family. Des accords commer-
ciaux ont été conclus avec ces inves-
tisseurs, tandis que le fonds LBO
France a renouvelé son soutien. Les
fonds seront utilisés pour accélérer le
développement et la commercialisation
de CaloPix, un logiciel de gestion des
lames numérisées avec des outils d'lA
pour le diagnostic. lls permettront éga-
lement d'étendre les opérations en
Europe et en Amérique du Nord pour
répondre a la demande croissante. De
plus, Tribun Health a acquis Keenkye
pour développer sa plateforme d'ana-
lyses d'images basée sur I'lA, financée
également par cette levée de fonds. W

L'UNA Bretagne
choisit Wraptor pour
la MSSanté

‘Union Régionale de I'Aide, des Soins
et des Services aux Domiciles de
Bretagne (UNA Bretagne) collabore
avec Wraptor, spécialiste en solutions
e-santé, pour sa transition vers la
MSSanté. UNA Bretagne, regroupant
46 structures dédiées a l'aide et aux
soins a domicile en Bretagne, a opté
pour la solution MSSPro de Wraptor en
raison de ses fonctionnalités, de son
ergonomie et de son colt compétitif.
Cette décision permettra aux adhérents
d'UNA Bretagne de répondre aux exi-
gences de sécurité de la MSSanté tout
en simplifiant leurs opérations, notam-
ment grace a lintégration de la
MSSanté au Dossier de I'Usager Infor-
matisé (DUI) des établissements. Wl

€xtension a la
polyclinique Bordeaux
Caudéran

|_a polyclinique Bordeaux Caudéran a
étendu ses services de neurologie-
gériatrie, augmentant ainsi ses capacités
d'accueil. Cette extension comprend 24
lits d'hospitalisation et 12 places en
ambulatoire, ce qui représente une sur-
face totale de 1 000 m2, comprenant 450
m2 de rénovation des anciens blocs opé-
ratoires, 300 m?2 d'extension, et 250 m?2
de rénovation des espaces de consulta-
tion. L'établissement dispose désormais
de 71 lits d'hospitalisation et 22 places
ambulatoires. De plus, une équipe mobile
en gériatrie a été créée pour desservir
plusieurs communes de la métropole bor-
delaise, notamment Bruges, Blanquefort,
Saint-Médard-en-Jalles, Eysines, Ludon,
Parempuyre et Le Pian-Médoc. W

Docaposte acquiert le
cabinet conseil
Weliom

I_a filiale numérique de La Poste, prévoit
de prendre une participation majori-
taire dans Weliom. Weliom aide les pro-
fessionnels de la santé a se transformer
en mettant I'accent sur la conformité, la
sécurité, la stratégie numérique, la ges-
tion de projet et I'organisation. L'ob-
jectif est d'aider le secteur de la santé
a s'adapter aux défis économiques,
réglementaires et médicaux. Cette
alliance vise a soutenir la transformation
et la numérisation du systeme de santé.
Cette collaboration créera un pdle d'ex-
pertise santé au sein de Docaposte,
axée sur l'efficacité organisationnelle,
I'amélioration des parcours de soins et
I'utilisation des données de santé.
Weliom conservera son autonomie. W

Levée de fonds
réussie pour Gleamer

Gleamer, leader européen en |IA pour

I'imagerie médicale, obtient un finan-
cement série B de 27 M€, dirigé par
Supernova Invest et soutenu par Heal
Capital, partenaires historiques (XAnge,
Elaia, Bpifrance, MACSF, Crista Galli Ven-
tures, Ul Investissement) et radiologues
européens. Cette injection de fonds va
élargir les solutions de Gleamer, renforcer
ses équipes en Europe et aux Etats-Unis,
et accélérer son expansion internatio-
nale. Le financement total atteint désor-
mais 36 M€, avec des solutions d'lA en
radiographie approuvées CE MDR de
classe lla et deux autorisations FDA.
Gleamer dessert plus de 6 500 utilisa-
teurs dans 650 sites et traite plus d'un
million d'examens médicaux par moais,
visant a répondre aux besoins mondiaux
du personnel médical avec des innova-
tions technologiques. M
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INGENIERIE BIOMEDICALE

« Nous sommes o pour amener le meillew equipement,
U meilleur moment, Ou Sexvice o patient »

Pour I'édition 2023 des Journées de I’AFIB, a Bordeaux, le comité d'organisation et
le comité scientifique ont concocté un grand cru qui devrait satisfaire les plus de 350
congressistes et 120 exposants attendus cette année. Valérie Moreno, présidente de
I’AFIB, nous révéle les différentes composantes de ce nouveau millésime...

T.I.H. : Pour celles et ceux qui ne
la connaissent pas encore,
pouvez-vous nous rappeler ce
qu’est ’AFIB, ses missions, ses
adhérents ?

Valérie Moreno : L'AFIB est I'association
francaise des ingénieurs biomédicaux
dont les objectifs principaux sont de pro-
mouvoir le métier d'ingénieur biomédical
dans toutes ses composantes, I'ingénie-
rie clinique et la valorisation du métier
dans les établissements de santé. Nous
comptons a peu prés 370 adhérents,
essentiellement des ingénieurs biomédi-
caux en établissements de santé publics
et privés. Nous avons quelques adhérents
belges et suisses.

T.I.H. : Vous vous présentez
comme une plateforme au service
des transformations a I'hépital...

V.M. : Notre métier est clairement tourné

vers ses clients a savoir les utilisateurs
des équipements. Nous sommes un
service support de I'hopital, 1a pour
contribuer a notre échelle a son
fonctionnement, au service du patient et
c'est vrai que nous sommes trés
tournés vers l'innovation parce que
les technologies biomédicales nous
poussent sans arrét a ameéliorer la
qualité diagnostique ou de prise en soin
des patients. Cette définition nous va
bien parce que nous sommes la pour
amener le meilleur équipement, au
meilleur moment, au service du patient
et dans les mains de soignants a la
fois responsables et investis de cette
mission.

T.I.H. : Cette année le congreés de
I’AFIB se déroulera du 27 au 29
septembre 2023 a Bordeaux.
Quelle en sera la thématique
principale ?

V.M. : Le théme principal du congres est
Technologies et Agilité Biomédicales, le
meilleur est Avenir. Derriere cela, nous
mettons beaucoup d’idées. D'une part
que le biomédical doit étre agile dans
son environnement, ¢c'est pour cela que
nous avons une session en séance plé-
niere sur la chirurgie verte. Nous avons
lancé également au niveau de I'AFIB une
démarche RSE sur laquelle nous propo-
sons un atelier le jeudi. L'agilité, c'est
aussi étre attentif a I'actualité et pour
cela, nous avons plusieurs temps forts
notamment une session sur le biomédical
en zone rouge. Qu'est-ce que l'ingénie-
rie biomédicale dans des zones de conflit
ou apres le conflit ? Un ingénieur biomé-
dical qui travaille a I'OTAN viendra clore la
matinée de vendredi. Nous avons un cer-
cle international tres actif qui est en train
de tisser des liens privilégiés avec des
associations amies.
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T.L.H. : Quelles seront les
principales thématiques des deux
demi-journées de pléniere ?

V.M. : Nous sommes toujours tournés
vers les technologies et nous allons parler
d'innovations. Innovation en chirurgie uro-
logique robot-assistée, innovation en car-
diologie structurelle, en électrophysiologie.
Lors des sessions d'atelier du jeudi, cha-
cun pourra construire son parcours en
fonction de ses appétences sur la partie
technologies et retours de mission AFIB.
C’est la que nous déclinons sur différents
thémes les derniéres innovations. Nous
avons créé un parcours sur les fonda-
mentaux du biomédical car certains col-
légues veulent aussi se faire un point zéro
sur tel ou tel type de technologie.

T.I.H. : Un des RDV du jeudi aura
pour theme Cybersécurité et
cyber résilience en ingénierie
biomédicale. De quoi sera-t-il
question ? Y présenterez-vous le
questionnaire de sécurité
informatique pour les fabricants
d'équipements biomédicaux,
annoncé lors du congres de
I’Apssis en juin dernier ?

V.M. : La sécurité numérique est une
action forte de | AFIB, initiée il y a plus de
2 ans avec un premier groupe de travail.
Nous avons constitué un second groupe
que nous avons élargi au RSSI, aux cen-
trales d'achat... nous avons également le
CEA et le service de santé aux armées qui
participent. Le but est effectivement de
mettre a disposition un questionnaire avec
une échelle de cotation des sociétés. Le
questionnaire ne sera pas forcément pré-
senté lors du congres, il sera plutot diffusé
en toute fin d'année. Le groupe de travail
n'a pas encore tout a fait fini son ceuvre,
mais j'ai le sentiment que nous sommes
vraiment dans ce qui doit devenir un meil-
leur réflexe pour nous. M
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INGENIERIE BIOMEDICALE

(Gestion de parc déchographes : une moalité o achat
Ol plus en plus appréciee

Mis en ceuvre avec succes depuis six ans par GE-
HealthCare, ce modeéle de contrat de location
maintenance parvient a satisfaire de nombreuses
parties. Au point que le constructeur a décidé de
commercialiser son produit sous la marque My Fleet
Ultrasound. Les explications de Jean-Luc Tepinier,
Directeur groupement d'achats (GPO) et Gestion de
Parc Ultrasons, GE Healthcare Division Ultrasound.

ifférent de I'achat classique, ce

modele de contrat de location
inclut a la fois I'acquisition des
échographes, leur maintenance et
les formations des médecins, des
soignants et des techniciens, sur
une durée de 5 ou 7 ans, ce qui
correspond a la durée traditionnelle
d'amortissement de ces matériels
pour un établissement de santé.

Un intérét financier clair

« A durée d’engagement équivalente,
I'établissement de santé peut acheter
des quantités plus conséquentes
d’échographes, sur une base mini-
mum de 10 appareils, dans une
logique de production adaptée a I'ac-
tivité », a déclaré Jean-Luc Tepinier.
« De plus, sur toute la durée du
contrat, il bénéficie d’une véritable
prestation de service centrée sur la
maintenance et la formation ». Mais, le
premier intérét est financier : dans un
modele d’investissement, la machine
est payée en totalité a I’achat, et au-
dela de la premiere année, il faut payer
pour la maintenance. « Clairement, sur
ce genre de durée, le modeéle de ges-
tion de parc permet une économie de
20 a 25 % ». La raison est simple :
comme 'explique M. Tepinier, dans un
achat en leasing, I'établissement ne

finance que 70% de I'appareil, car
aprés cing ans, I'échographe vaut
encore environ 30% de sa valeur. Par
ailleurs, comme I'achat porte souvent
sur plusieurs dizaines d’unités, il y a
une optimisation du contrat de main-
tenance, si bien qu’il est aussi moins
cher. M. Tepinier reconnait cependant
que ce modele d'achat est le plus inté-
ressant quand I’établissement prévoit
de renouveler ses échographes a la fin
de I'amortissement. « Tout commence
par un audit qui analyse la totalité ou
une partie du parc d’échographes,
libre ensuite a la direction de I'établis-
sement de choisir la quantité d’écho-
graphes qu’il souhaite mettre au
contrat ».

Plateau technique a la pointe
et fidélisation des équipes
Cette modalité permet a I’établisse-
ment aussi d’avoir toujours un maté-
riel performant, puisque le contrat My
Fleet Ultrasound prévoit la mise a jour
logicielle des échographes de fagon a
offrir aux soignants les dernieres évo-
lutions et fonctionnalités disponibles,
d’autant que dans cet environnement-
la, la R&D est trés conséquente, et les
nouveaux produits donnent lieu a de
vraies ruptures technologiques. « La
location est tres appréciee des méde-
cins, qui demandent a changer trés
souvent leurs échographes, de ma-
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Jean-Luc Tepinier, directeur groupement
d'achats (GPO) et Gestion de Parc Ultrasons,
GE Healthcare Division Ultrasound

niére a avoir le plateau technique le
mieux équipé possible, a la fois plus
performant et toujours plus utile sur le
plan du diagnostic ». Enfin, la qualité
des équipements est un élément d’at-
tractivité pour recruter de nouveaux
praticiens et les fidéliser, un critere
important dans un contexte de com-
pétences tendu. Il faut ajouter a cela
qu’aujourd’hui, a peu pres toutes les
disciplines autres que la gynéco-obs-
tétrique, la cardiologie vasculaire et la
radiologie d'imagerie utilisent des
échographes. Les médecins généra-
listes jusqu’aux kinésithérapeutes, en
passant par les sages-femmes et les
rhumatologues, utilisent désormais
I’échographie dite point-of-care dans
leur pratique. Et ce n’est pas un
hasard si les établissements achetent
régulierement de plus en plus d'écho-
graphes. « Ce modele permet aux
établissements de rattraper leur retard
dans le renouvellement de matériel. Il
répond aux attentes des médecins. Il
permet a la direction financiére de
faire des économies et de dépenser
moins pour acheter plus d’écho-
graphes. Cette logique de bon « chef
de famille » fait le succes de ce
modéle d'achat ». M
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INGENIERIE BIOMEDICALE

PACS : Un fort besoin d'intégration
des sources d'images

La vétusté du systéeme precédent, son incompatibilité avec les outils IT plus
récents, et I'impossibilité de faire évoluer I’ancien PACS vers un systeme plus
performant ont poussé le CHU Saint-Pierre Bruxelles a changer de PACS et a
opter pour la solution de Sectra. Retours d’expérience du Pr. Patrice Jissendi,
Chef de service de radiologie et de Mahan Jalali, Chef de Projet IT au CHU Saint-

Pierre Bruxelles.

« Nous attendions du nouveau

systeme qu’il soit capable

de mieux intégrer les nombreuses

sources d’images au sein de

notre institution, quelle qu’en soit

la modalité », a déclaré le profes-
seur Patrice Jissendli.

Une attente trés intégrative

En effet, toutes les images lues par
les radiologues de l'institution sont
générées a partir d’un ensemble
d’équipements comportant : quatre
salles et deux appareils mobiles de
radiographie standard, une salle d’an-
giographie, cing échographes fixes et
deux mobiles, trois scanners, un
appareil de Résonance Magnétique
Nucléaire, et, en sénologie, deux
mammographes et trois écho-
graphes. Les radiologues ont a leur
disposition de nombreuses consoles
de lecture réparties en fonction des
sites et des salles. « Nous voulions
aussi que le nouveau systeme soit
rapide d’utilisation, ergonomique,
stable et fiable », a ajouté le chef de
service.

Changement de PACS : des
défis spécifiques et des
priorités

Mais, comme l'a déclaré Mahan
Jalali, «I'implémentation du nouveau
systéme requérait le renouvellement

de I'environnement informatique spé-
cifigue a I'imagerie médicale, c’est
pourquoi nous avons dd décider
d’une modification de I'infrastructure
existante, relativement ancienne.
L’autre point majeur concernait la
migration continue des données exis-
tantes, sans perte aucune. Pour ne
pas limiter la continuité des soins, il
était aussi important d’automatiser
le préchargement des antériorités
nécessaires a la consultation des ma-
lades, et ce des le premier jour d’uti-
lisation du nouveau systéme. Par ail-
leurs, c’était un défi pour tous les uti-
lisateurs en général, et les radio-
logues en particuliers de se familiari-
ser avec la nouvelle interface ».
Concernant les priorités, le service IT
souhaitait : mettre en place une liai-
son AD pour mieux gérer les acces
utilisateurs ; déployer la solution dans
les services cibles (Radiologie &
Sénologie, Médecine nucléaire, etc.),
en termes de visualisation, traitement
d’image et « reporting ».

De nombreux apports

Parmi les avantages du passage au
PACS de Sectra, M. Jalali indique que
la transition de PACS standard
DICOM vers un PACS VNA (Vendor
Neutral Archiving) permet désormais
de prendre en charge divers formats
multimédias tels que JPEG, MP4, etc.
« Le PACS est aussi capable de gérer

Pr. Patrice Jissendi, Chef de service de
radiologie au CHU Saint-Pierre Bruxelles

de nouveaux flux, comme l'intégration
sécurisée d'images a partir de smart-
phones ». Autre point mis en avant
par le chef de projet : la mise a jour
évolutive comprise dans le package
de Sectra qui évite toute obsoles-
cence future. M. Jalali se félicite aussi
de la stabilité de la solution de la pos-
sibilité d'interventions proactives
grace au monitoring mis a disposi-
tion par Sectra. Le chef de projet
vante aussi le gain en autonomie du
service IT qui peut intervenir sans
avoir a faire appel au fournisseur. Glo-
balement, le déploiement s'est
déroulé sans encombre, et toutes les
activités ont pu continuer sans inter-
ruption. « Pour nous, c'est une réus-
site indéniable », a estimé le chef de
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Mahan Jalali, Chef de Projet IT au CHU
Saint-Pierre Bruxelles

projet qui insiste sur la disponibilité et
la réactivité de I'équipe Sectra tout au
long de la phase préparatoire, et
apres le passage en production.

Une adoption rapide par
’ensemble de I’équipe

Coté utilisateur, c’est la convivialité
de l'interface Web qui est particulie-
rement appréciée. « La technologie
« web-based » du PACS Sectra, sa
rapidité d’activation a partir de n’im-
porte quel poste (station de travail
dédiée ou tout autre ordinateur dans
I’hépital), et ses fonctionnalités ont
apporté aux radiologues une réelle
facilitation de leur travail au quoti-
dien », a déclaré le Pr. Jissendi. Ce
dernier fait aussi remarquer que, par
rapport a 'ancien systeme, les clini-
ciens utilisent plus facilement la solu-
tion de visualisation des images. « La
possibilité d’intégrer des données
d’images et de mesures au compte-
rendu a amélioré la communication
entre radiologues et correspondants

cliniciens », a-t-il ajouté. Par ailleurs,
il trouve la fonctionnalité du « chat »
particulierement utile au quotidien
pour les échanges entre radiologues
juniors et séniors. Enfin, selon le chef
de service, les listes de travail per-
mettent de mieux suivre I'activité indi-
viduelle. La relecture/correction des
comptes-rendus des assistants est
aussi mieux suivie. Lidentification des
rejets (examens tronqués, erreur
d’identification patient ou radiologue,
etc.) sont faciles a repérer et a cor-
riger. « Globalement, par rapport a
I’ancien systeme, I’ergonomie de I'in-
terface utilisateur a permis d’aug-
menter la célérité des interprétations
avec un gain de temps significatif (par
exemple 6-8 IRM/h contre 4 IRM/h
précédemment) ». W
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0 Sectour s estours et simuloteurs evolue pour renondre
QU imovations biomeaicales et oux besoins des wtlisoteurs

Ses relations avec de grandes marques internatio-
nales permettent a la sociéeté MORGATE Biomédical
de proposer une des gammes les plus étendues et les
plus innovantes du marché des appareils de contréle.
Son fondateur, Patrick Le Mouéllic, leve le voile sur
une partie de son catalogue.

‘est en 2007 que Patrick Le Mouél-

lic a fondé MORGATE Biomédical.
L’ objectif étant de constituer et pro-
poser un catalogue complet d’équi-
pements de test et de simulation en
partenariat avec les fabricants et les
acteurs reconnus du secteur, de
fagon a apporter un soutien efficace
et basé sur une solide expérience aux
utilisateurs finaux.

« Nous ne sommes pas enfermés dans
une marque ou un produit, souligne
Patrick Le Mouéllic, nous allons cher-
cher ceux qui peuvent présenter le plus
d’intérét pour les techniciens biomédi-
caux, pour leur permettre de varier les
sources et d’envisager différentes solu-
tions. L’idée est de donner plus de choix
aux établissements. Nos principaux
clients sont les CHU, centres hospita-
liers publics ou privés, des sociétés de
tierce maintenance et aussi des fabri-
cants ou encore des services de stérili-
sation, des associations (dialyse,
respiratoire) ... ».

Proposer le meilleur produit, le
meilleur rapport qualité/prix
Ainsi, a ses débuts, MORGATE propo-
sait principalement des testeurs et
simulateurs destinés au secteur biomé-
dical. Des outils permettant de contr6-
ler des défibrillateurs, des bistouris
électriques, des pompes et pousses
seringues, entre autres... « Nous avons
commencé par cette gamme avec dif-
férents fabricants, toujours dans I'idée

de proposer le meilleur produit ou le
meilleur rapport qualité prix. Nous avons
egvolué par la suite sur des dispositifs
meédicaux et avons mis au catalogue
des Bladder Scanner. Selon les besoins
et les demandes de nos clients, nous
complétons notre offre lors de nos ren-
contres avec les fabricants, a la suite
des congres ou des salons auxquels
nous participons ».

Aujourd’hui, 16 ans apres sa création,
MORGATE Biomédical propose une
gamme tres étoffée de testeurs biomé-
dicaux, de dispositifs médicaux, mais
aussi une suite logicielle pour la création
de procédures de tests et le pilotage
des testeurs avec la possibilité de
convertir les procédures existantes
développées sous d’autres formats.
Centre de formation agréé, la société
apporte les informations et complé-
ments nécessaires au suivi des normes
en vigueur IEC 60601, IEC 62353 et, de
maniere plus générale, le soutien néces-
saire a la mise en place de contrbles
qualité.

La gamme la plus large, la plus

récente et des plus abordables

Grace a ses relations commerciales
avec de grandes sociétés internatio-
nales, telles que DATREND, au Canada
pour laquelle MORGATE Biomédical est
aussi centre de Service officiel, ou
encore TSI aux Etats-Unis, BENDER en
Allemagne..., MORGATE Biomédical
propose actuellement une des gammes
les plus larges et les plus récentes du
marché. « Concernant les testeurs et
simulateurs, aujourd'hui avec la marque
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Biomédical

DATREND, nous avons en effet la
gamme la plus récente, la plus évoluée
et sans doute une des plus abordables.
Notre proposition s’étend du testeur
biomédical, au simulateur respiratoire, et
au mannequin de formation du person-
nel médical. Le développement de par-
tenariats nous donne la possibilité de
proposer d’autres DM comme, récem-
ment, un illuminateur de veines, un
moniteur d’O2 ... ».

’entreprise présentera prochainement
une nouvelle gamme d’appareils de
simulation destinée a la formation des
soignants. MORGATE Biomédical est
référencée aupres de centrales d’achats
afin que son catalogue soit encore plus
accessible aux établissements de santé.
« Nous restons, je pense, conclut
Patrick Le Mouéllic, un des principaux
fournisseurs en termes de testeurs et
de simulateurs. Quand les personnes
retiennent nos produits, nous appor-
tons aussi la formation et I'accompa-
gnement a ['utilisation. Nous proposons
également des compléments de forma-
tion sur des points particuliers comme
la sécurité électrique par exemple.
L’idée, c’est bien d’accompagner les
utilisateurs ». M



MORGATE

biomédical

MORGATE Biomédical Ce sont les
outils dédiés au controle qualité, a la sécurité des
patients et des utilisateurs, a I'atelier biomédical, en
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Les défis de lingénierie bioméd

A ['occasion du cinquantiéme anniversaire de la formation en ingénierie
biomédicale de I'Université de technologie de Compiégne (UTC), un groupe
d'ingénieurs biomédicaux s'est réuni a Paris le 4 juillet pour discuter des défis qui
se profilent a I'horizon de leur profession. lls ont exprimé leurs préoccupations
concernant un domaine exigeant une vaste expertise technique et une

spécialisation croissante.

I_aformation de Compiegne, créée
en 1973 en partenariat avec
I'Ecole des hautes études en santé
publigue (EHESP) de Rennes, a
ouvert la voie a une génération d'in-
génieurs biomédicaux. La premiere
promotion a été dipldmée en 1974,
marquant ainsi le début d'une pro-
fession en pleine expansion.

LL'un des ingénieurs présents a soulevé
un point essentiel : « Les jeunes dipl6-
mes ont du mal a visualiser leur réle
complet, allant de la maintenance a
l'achat, en passant par l'informatique
et les aspects juridiques. lls estiment
que les responsabilités qui leur incom-
bent ne sont pas rémunérées a leur
juste valeur, avec des salaires a peine
supérieurs a 1 300 euros par mois ».
Une tendance inquiétante a également
été observée au sujet de la désertion
progressive des ingénieurs biomédi-
caux des hopitaux.

Les participants a cet atelier ont vive-

ment critiqué la tendance actuelle
consistant a « fragmenter la profes-
sion, de la méme maniére que nous
I'avons observé dans le domaine de
I'informatique. Cette fragmentation
risque de faire perdre a la profession sa
spécificité et son efficacité, notamment
en ce qui concerne la capitalisation de
'expérience ».

Pauline Bost, ingénieure biomédicale a
I'Assistance publique-hépitaux de
Paris a partagé son point de vue :
« J'al choisi cette profession pour sa
polyvalence et son absence de cloi-
sonnement. Cependant, je suis décue
de voir émerger des spécialités telles
que l'ingénierie de maintenance et I'in-
génierie des achats. J'apprécie de col-
laborer avec les techniciens tout en
gérant des projets. Je ne souhaite en
aucun cas que notre profession s'en-
ferme dans des compartiments
étanches ».

Un autre participant a souligné 1'im-
portance du réle de gestion dans la
profession d'ingénieur biomédical :
« Lorsque les missions de maintenance
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et d'achat sont dissociées, I'ingénieur
de maintenance perd le contact avec
les médecins. L'ingénieur des achats
se trouve alors dans une position
avantageuse. Le volet gestion est
essentiel dans le réle de I'ingénieur
biomédical ».

L'informatique et le métier
d'ingénieur biomédical

Les ingénieurs biomédicaux ont éga-
lement débattu du niveau de compé-
tence informatique requis pour établir
un langage commun avec les services
informatiques. Certains ont méme
remis en question la nécessité pour
les ingénieurs biomédicaux de devenir
des spécialistes de lI'informatique.
« Nous devons nous rapprocher, mais
nous devons également distinguer I'in-
formatique médicale de I'informatique
administrative », a déclaré I'un des
intervenants.

Un ingénieur biomédical du CHU
d'Amiens a expliqué que deux techni-
ciens biomédicaux étaient responsa-
bles de l'informatique biomédicale
dans son établissement, ce qui favori-
sait la communication entre les deux
domaines. « L 'informatique est un pilier
de l'ingénierie biomédicale, tout
comme nous sommes des partenaires
des médecins ».

Depuis 2016, le CHU d'Amiens a
regroupé l'informatique et le biomédical
au sein d'une méme entité, tout en
maintenant des directions distinctes.
Valérie Moreno, présidente de I'Asso-
ciation frangaise des ingénieurs biomé-
dicaux (Afib), a souligné la nécessité
d'une acculturation mutuelle : « Les
ingénieurs biomédicaux doivent monter



———
cole face 0 une évolution mojeure

en compétence pour collaborer effica-
cement avec les ingénieurs informa-
tiques et interagir avec les fournisseurs ».
Au CHU de Bordeaux, un budget est
alloué chaque année aux projets bio-
meédicaux, quelle que soit leur nature,
a ajouté Valérie Moreno, également
ingénieure biomédicale au CHU de
Bordeaux.

Vers une fusion biomédical-
informatique ?

La question de I'intégration des com-
pétences informatiques dans le
domaine biomédical a suscité un
débat animé. Certains ont plaidé en
faveur de la présence de spécialistes
informatiques au sein des services bio-
meédicaux, tandis que d'autres ont
émis des réserves.

La présidente de I'Afib a souligné I'at-
tente croissante a I'égard des ingé-
nieurs biomédicaux en matiere de
sécurité numérique. Elle a précisé que
« les équipements biomédicaux peu-
vent présenter des vulnérabilités.
L'Agence nationale de sécurité des
systemes  d'information  (ANSSI)
compte beaucoup sur notre expertise.
C'est pourquoi I'Afib a obtenu une
subvention de France Relance pour
renforcer notre réle. Nous devons col-
laborer étroitement avec les fournis-
seurs afin de gagner en maturité et en
sécurité ».

Des groupes de travail composés d'in-
génieurs biomédicaux, de RSSI et de
centrales d'achat ont été créés pour
élaborer des normes de sécurité
numeérique et de meilleures pratiques.
Le but est d'harmoniser les exigences
des ingénieurs biomédicaux et d'as-
surer une meilleure compréhension de
la sécurité numérique parmi les four-
nisseurs.

Certains participants ont fait valoir que
bien que les ingénieurs biomédicaux
doivent acquérir des compétences
informatiques, cela ne devait pas
détourner leur attention de leur coeur
de métier.

Au plus prés des machines

Lors de la discussion sur I'évolution
des ingénieurs biomédicaux, plusieurs
intervenants ont partagé leurs
réflexions. Certains d'entre eux ont
évoqué le désir croissant de certains
ingénieurs de s'immerger davantage
dans le contexte opérationnel, devenir
en quelque sorte des ingénieurs d'ap-
plication internes. lls aspirent a intégrer
plus étroitement les équipes médicales
et a assurer la formation des infirmiers
de bloc opératoire diplémés d'Etat
(lbode) et des infirmiers anesthésistes
(lade).

« Certains jeunes sont trés motivés
pour travailler trés prés des ma-
chines », ont déclaré certains partici-

pants. Les blocs opératoires nourris-
sent le réve d'avoir un ingénieur au
sein de leur équipe. Cependant, cela
souleve des questions organisation-
nelles importantes, notamment la
dépendance de l'ingénieur vis-a-vis
du service biomédical ou du service
médical.

Sébastien Taupiac, ancien éléeve
diplébmé de I'UTC, a souligné I'impor-
tance des investissements informa-
tiques actuels dans les hépitaux en
tant qu'opérateurs de services essen-
tiels. Il a également mis en lumiére un
enjeu majeur : la reconnaissance du
métier d'ingénieur biomédical. Il estime
que ces professionnels accomplissent
de nombreuses taches, mais ils doi-
vent apprendre a mieux communiquer,
afin de prendre pleinement leur place
dans la gouvernance des établisse-
ments de santé.

La Pertinence de I'équipement
médical dans un monde
connecté

« Dans le monde actuel de la méde-
cine, tous les équipements médicaux
individuels offrent des performances
équivalentes. Ce qui véritablement
importe, c'est l'intégration de ces
équipements dans leur environne-
ment. L'expertise de l'ingénieur bio-
meédical ne se situe plus dans le simple
choix de I'équipement, mais plutdt
dans son efficacité au sein d'un
écosysteme numérique et dans la for-
mation des utilisateurs », a précisé
Sébastien Taupiac.

« Il n'est plus question d'acquérir des
équipements, mais de trouver des
solutions, des applications pratiques
et des réponses a des problématiques
spécifiques. Cette approche redonne
de la valeur a la profession d'ingénieur
biomédical au sein des établissements
de santé, favorisant une gestion
interne plutdt que I'externalisation.
Cela exige une gouvernance différente
et invariablement, une certification
qualifiee », a-t-il ajouté. M
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INGENIERIE BIOMEDICALE

Temperatures, h
suveillnce pou

Température, humidité, pression... La surveillance per-
manente de ces paramétres joue un réle déterminant
dans I'assurance-qualité et sécurité d’un établissement
de santé. Nicolas Mallard, key account manager chez
Testo France, nous présente des appareils de mesure
et une solution de monitoring globale automatisée

permettant un contréle sans

onsidéré comme un des leaders

mondiaux du secteur des solu-
tions de mesure portatives et sta-
tionnaires, le groupe Testo a été
fondé en 1957 en Allemagne. De-
puis sa création, il enregistre une
croissance annuelle moyenne supé-
rieure a 10 % et investit chaque
année 1/10€ de son chiffre d’af-
faires, qui avoisine les 400 millions
d’Euros, dans la recherche et le
développement.

Présent partout dans le monde avec ses
37 filiales, son expertise dans les tech-
niques de mesure et son catalogue
d’outils extrémement précis et de solu-
tions novatrices permettant la gestion
des données de mesure, a déja con-
vaincu plus de 650 000 clients a travers
le globe.

« Pour la partie filiale francaise nous
sommes basés a Forbach (57), précise
Nicolas Mallard, nous sommes 54 per-
sonnes, avec un service apres-vente.
Nous avons a coté de cela notre filiale
meétrologique qui s’occupe de toute la
partie étalonnage, cartographie et qua-
lification des systemes de monitoring.
En termes de clientéle nous sommes
extrémement larges nous allons aussi
bien dans I'industrie générale, I'industrie
lourde, l'industrie pharmaceutique...
pour rayonner sur tous les métiers ou il
y a de la production, du contréle de
température, d'humidité, de pression et
toute la maintenance qui va avec ».

faille de tout I’hépital.

Des appareils synonymes de
gains de temps, d'argent et de
sécurité

Chauffage, climatisation, maintenance
industrielle, sécurité sanitaire des ali-
ments, caméras thermiques, systemes
de monitoring... Testo agit dans tous
types de domaines avec des produits et
solutions synonymes de gains de temps
et d'argent, de protection de I'environne-
ment, de la santé humaine et de sécurité.
« Pour le secteur de la santé, nous tra-
vaillons avec I'ensemble des services
d’un établissement en allant de la main-
tenance aux pharmacies. Le contréle de
température des médicaments ou dans
les cuisines, mais également la tempéra-
ture de réception des marchandises.
Coté maintenance, nous allons faire tout
ce qui est filtre, avec la vitesse d'air, nous
avons également des systemes de moni-
toring dans certains établissements de
santé ». Les appareils Testo garantissent
ainsi la surveillance parfaite, en temps
réel des températures et de I'hnumidité
dans les locaux médicaux ; la surveillance
des conditions climatiqgues dans les
congélateurs et réfrigérateurs utilisés pour
la conservation de denrées alimentaires,
médicaments, vaccins, échantillons de
laboratoire, poches de sang ou préléve-
ments de tissus ; mais aussi de la tem-
pérature et de I'humidité pendant le
transport de produits sensibles, médica-
ments, etc....

Une solution de gestion globale
des données avec monitoring
automatique

Mais pour un fonctionnement adapté aux
spécificités des hdpitaux modernes, une
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Nicolas Mallard, key account manager chez
Testo France

solution de gestion globale des données
avec un systeme de monitoring automa-
tique et numérique s’impose.

« Pour cela, nous proposons effectivement
une solution compléte a nos clients. Nous
leur apportons également la maintenance
pour garantir un systéme toujours per-
formant sur le long terme. Avec cette
solution clé en main, nous allons leur livrer
les capteurs de température, d'‘humidité
et de pression, les mettre en place, les
étalonner, former les personnels a utiliser
le systeme, a recevoir des alarmes en
cas de dépassement de seuil. Et tous les
ans, nous venons sur site pour étalonner
les capteurs et former éventuellement les
nouveaux entrants ».

La solution de monitoring Testo qui as-
sure la surveillance des différents para-
metres en continu avec des enregis-
treurs de données autonomes est, non
seulement une solution rapide et simple,
mais elle reste aussi trés abordable. « A
cela s’ajoute la flexibilité, conclut Nicolas
Mallard, qui permet de combiner les sys-
témes de communication radio, wifi,
Ethernet... avec une installation et une
mise en place beaucoup plus aisées
pour le client. Sans oublier le logiciel de
cartographie permettant de réaliser sa
cartographie en interne ». M



Be sure.

~ imbattable.

Le systeme de monitoring entierement automatique
testo Saveris 1 s’adapte parfaitement a vos exigences.




SECURITE

DES HOPITAUX

|Affaires

Un

X

arcours « secutite/surete » dedié a la sante au salon APS

Le salon business meeting dédié a la streté/sécurité revient apres 4 longues années
d’absence. Il se tiendra a Paris, porte de Versailles, du 3 au 5 octobre 2023. Cette
année, un des 18 parcours « marchés verticaux » sera consacré a la sante.

I-e revoila, enfin, le salon de la
sOreté et de la sécurité, APS.
Organisé tous les deux ans, le ren-
dez-vous incontournable du mar-
ché sdreté/sécurité permet aux
marques leaders dans leur domaine
de présenter leurs solutions inno-
vantes et aux décideurs ou respon-
sables de trouver les réponses a
leurs problématiques.

Protéger les salariés, les sites et les don-
nées contre les actes de malveillance
sera, cette année encore, la mission des
offreurs et des donneurs d’ordres pré-
sents. APS 2023 réunira 102 offreurs de
solutions, parmi eux 50 nouveaux expo-
sants et 15 internationaux, afin de réunir
toute I'offre, permettre de tester en direct
les nouveautés et de faire une veille com-
plete du marché. 21 sessions de confé-
rences, animées par 25 intervenants
experts, ponctueront les 3 journées de
cette édition 2023. Une nouveauté cette
année avec les 18 parcours marchés ver-
ticaux, dont un spécialement dédié a la
santé, qui apporteront des solutions
adaptées a chaque secteur d’activité.
N’oublions pas le village Start-up et ses
jeunes pousses prometteuses qui pré-
senteront leurs innovations telles que
des solutions de contrdle d’acces non
connectées, une alarme 100 % auto-

nome, des logiciels, applications... orien-
tées slreté/sécurité. APS, c’est aussi APS
Connect et ses RDV qui permettent des
moments d’échange avec les exposants
susceptibles d’aider le visiteur a concréti-
ser ses projets. Parmi les temps forts,
retenons les trophées de I'innovation, dont
le palmares sera révélé lors de la céré-
monie du mardi 3 octobre a 16 h 40. Autre
temps fort, la nocturne avec cocktail
musical le mercredi a partir de 18 heures.
Cette année, le RDV accueillera un invité
d’exception avec le joueur international
de rugby a XV, Marc Lievremont. Ce der-
nier animera également deux conférences
dont une notamment sur le leadership, la
gestion d'équipe, la gestion de crise et le
management...

Point fort sur I'impact du
changement climatique

Au programme donc, 21 sessions de
conférences, parmi lesquelles nous re-
tiendrons celle du mardi 3 a 10 heures,
sous forme de retour d’expérience
adressé aux établissements recevant du
public (ERP) sur le theme Comment
concevoir un systeme de vidéoprotection
efficace ? A 13 h 30, sur I'espace live,
focus certification/réglementation autour
du theme IA, JOP et article 42 : quel
impact des évolutions réglementaires sur
la sreté électronique a partir d'octobre
2023 ?
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Temps fort des sessions de conférences,
mercredi 4 octobre a 11 h 30 sur I'espace
live autour de I'impact du changement cli-
matique sur la sdreté et la sécurité. Il se
déroulera en trois temps. Le premier
consacré a la sensibilisation et la prise de
conscience. Comment sensibiliser les
spécialistes de la sOreté et de la sécurité
a l'importance croissante du changement
climatigue en tant que facteur de risque ?
LLa deuxieme période sera axée sur I'ana-
lyse des risques actuels et futurs. L'ob-
jectif peut étre d'examiner les risques
actuels et futurs liés au changement cli-
matique pour la streté et la sécurité, évé-
nements météorologiques extrémes,
migrations forcées, conflits liés aux res-
sources, etc. L'objectif est d'explorer les
différentes dimensions de ces risques et
de comprendre comment ils peuvent
impacter les stratégies de slreté et de
sécurité. Enfin, la troisieme période dérou-
lera une série de cas d’usages et d’exem-
ples, permettant de discuter des mesures
de protection, d'adaptation et de prépa-
ration face a l'impact du changement cli-
matique sur la sdreté et la sécurité.
L'objectif est de promouvoir des
approches proactives et résilientes pour
garantir la sGreté et la sécurité dans un
contexte de changement climatique.

LLe programme complet est a retrouver sur
le site https://www.salon-aps.com/ M
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Trust Card Manager® |

L'outil de gestion de badges en ligne

TCM? est un logiciel hébergé en ligne permettant de
saisir les informations nécessaires a la création de
vos badges d'identification. Cette solution, fiable et
sécurisée, simplifie et optimise la gestion des identités
au sein de votre établissement.

SECURITE SIMPLICITE AUTONOMIE FLEXIBILITE
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données en ligne de vos badges de données
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Notre offre logicielle a été pensée pour se conformer aux attentes et
aux besoins des établissements de sc:nté.‘TCM@ est référencé dans le
marché de logiciels informatiques : C.A.l.H. E.LO.D.I

Web : scopus.fr | Email : scopus@scopus.fr SwPUS

(©Badges & Solutions
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solutions de sireté et d'identification indépendantes : SCOPUS, ELSYLOG et SCAP. par ANSSI. selepso.com



SECURITE DES HOPITAUX

(uand la haute sécurite et [ evolutivite vont de pair
gans I gestion des cees...

Face aux nouveaux enjeux en matiére de sécurité-sdrete,
les établissements de santé sont confrontés a des choix
complexes pour la gestion des acces et leurs mises a jour.
Regis Loux, responsable Grands Comptes Nationaux chez
STid sécurité, nous présente les solutions qui bouleversent
le marché de la sécurité internationale grace a son
innovation qui allie intuitivité et haute sécurité.

eader Européen de l'identification
haute sécurité sans contact, STid
est une société familiale, francaise, fon-
dée en 1996 et dont le siege se trouve
a Gréasque pres d’Aix en Provence.
Fabricant de lecteurs, tags, antennes
et logiciels, élaborés sur les technolo-
gies d’identification sans contact RFID,
NFC, Bluetooth® et I'Internet des
objets, STid a développé une gamme
complete de solutions pour le contréle
d’acces, alliant Haute Sécurité et sim-
plicité d’intégration.

« Notre activité principale est la maitrise de
la technologie RFID, précise Regis Loux,
nous nous positionnons comme un équipe-
mentier proposant des lecteurs d’identifica-
tion et accompagnons nos clients dans le
choix de technologies ouvertes et sécuri-
sées. Le lecteur est la premiére partie visible
du systéme de contréle d’acces (et souvent
'extérieur), il est donc primordial de le sécu-
riser ».

Les établissements sont
confrontés a différents enjeux en
matiére de sireté

Les établissements de santé sont confrontés
a différentes problématiques touchant a la
cybersécurité : gestion des données pa-
tients, gestion des acces salles serveurs et
pharmacies...Etc. Les solutions STid, sécu-
risées de bout en bout y répondent parfai-
tement. « Nous savons sécuriser toute la
chaine de transmission de la donnée, du
badge utilisateur jusqu’au systeme en pas-
sant par le lecteur, notre cceur de métier ».
La satisfaction des clients en termes de qua-
lité des produits et des services associées
reste I'objectif principal de toutes les équipes
STid qui les accompagnent en leur appor-
tant leur savoir faire unique et leur grande

maitrise des processus. STid accompagne
certains établissements dans le cadre de
I'utilisation des cartes professionnels de
santé (CPS3). Une carte multi application
qui sert aussi bien a accéder aux dossiers
patients (puces a contact) qu’aux béatiments
(puces sans contact RFID). « La technolo-
gie RFID est trés peu utilisée dans la carte
professionnelle, souligne Régis Loux, c’est
a ce moment qu’on intervient pour sensibi-
liser les gestionnaires sur la maniere de
mettre en ceuvre ce badge pour les acces.
Et quand bien méme celle-ci est utilisée,
elle est souvent mise en ceuvre de maniere
non sécurisée (avec le risque de clonage de
carte). Protéger et gérer les acces des hopi-
taux restent une priorité, surtout quand cer-
taines cartes donnent acces a des locaux
sensibles et critiques (pharmacie, drogue-
rie, salles serveurs...). Avant cette nouvelle
carte professionnelle de santé, les hdpi-
taux s’étaient engagés sur des technolo-
gies de contréle d’acces (125 kHz), au-
jourd’hui obsoletes. Grace au savoir-faire
de STid les hopitaux utilisant ces technolo-
gies vulnérables peuvent passer a des
niveaux supérieurs, a leur rythme, sans
interruption de protection. Nous les épau-
lons, notamment avec certains CHU, pour
sécuriser leurs données d'identification
dans la carte CPS3 liée au contréle d'acces
et a diverses activités puisqu'ils utilisent
aussi ce badge pour faire du multi applica-
tif. C'est a dire la gestion de la cantine, la
gestion des photocopieurs, des machines
a cafés, etc. ».

La synthése parfaite entre haute
sécurité et évolutivité

Parmi les solutions STid adaptées aux éta-
blissements de santé, la gamme de lecteurs
innovants Architect® est la premiere gamme
modulaire de lecteurs sécurisés RFID, NFC
(HCE) et Bluetooth® alliant liberté et simpli-
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Regis Loux, responsable Grands Comptes
Nationaux chez STid sécurité

cité. Ces lecteurs sont basés sur un ceceur
RFID intelligent auquel peuvent étre connec-
tés différents modules interchangeables, tels
que des claviers d’authentification, écrans
tactiles, capteurs d’empreintes biomé-
triques, lecteur de QR Code et lecteur 125
kHz. Une conception intelligente qui facilite
la maintenance du systeme dans les hopi-
taux puisque le cceur électronique est com-
mun a 'ensemble de la gamme, ainsi les
gestionnaires peuvent faire évoluer leur
contréle d’acces, en interchangeant les
facades ou en ajoutant les modules. Coté
sécurité, STid est le premier constructeur
RFID a recevoir la Certification de Sécurité
de Premier Niveau de I’ANSSI (CSPN). STid
s’engage dés aujourd’hui, en tant que fabri-
cant européen a accompagner les entités
essentielles et importantes (visées par la
nouvelle directive européenne sur la cyber-
sécurité NIS2) dans la mise en ceuvre d’'un
systeme de contrble d’acces sécurisé de
bout en bout, faisant le lien entre le monde
physique et logique.

« L'expertise de STid en RFID, nous permet
aujourd’hui d’aller au-dela du contréle
d’accés sur de I'identification forte et de
proposer des solutions innovantes per-
mettant de faciliter la vie des patients. Par
exemple, nous avons équipé un service
spécialisé dans la maladie d’Alzheimer
avec des lecteurs haute ultra haute fré-
quence permettant aux malades d’accéder
uniquement a leur chambre et leur interdi-
sant des sorties inopinées du service. Ces
dispositifs de détection et d’identification
peuvent étre couplés a un éclairage con-
tréler permettant de guider les patients
vers des zones de vie ». Ml
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SECURITE DES HOPITAUX

Assurer la sécuri
hospitalier : un

6 U personne\
imperatif pour Ihdpital

De nos jours, la question de la sécurité est omniprésente dans notre sociéte,
touchant tous les domaines de notre vie, y compris les hépitaux qui, autrefois,
semblaient a I'abri de tels problémes. Pourtant, la violence a I'hdpital est devenue
une préoccupation croissante, avec des actes d'agression de plus en plus
fréquents, reflétant les tensions de notre société.

ace a cette réalité, la sécurité et le

bien-étre du personnel soignant
sont devenus une priorité cruciale,
pouvant directement affecter le fonc-
tionnement des établissements de
santé et la qualité des soins dispenseés.
Il est important de rappeler que la pro-
tection des individus sur leur lieu de
travail est un droit fondamental recon-
nu par nos institutions.

La sécurité des soignants : une
responsabilité des gestionnaires
hospitaliers

Bien que la résolution de ces problemes
de violence soit un défi de taille, il est
néanmoins possible de travailler dés a pré-
sent a I'amélioration de tous les facteurs
pouvant prévenir ou réduire ces actes
d'agression. Comment ? En mettant en
place une organisation capable d'identifier,
d'analyser et de minimiser les risques. Le
désengorgement des services d'urgence,
la réduction des temps d'attente, I'amé-
lioration de I'accueil et de I'acces a I'infor-

mation marquent I'évolution des structures
internes et du management hospitalier.
L'objectif est de créer I'nopital du futur,
plus fluide et moins stressant, ou chaque
étape du parcours du patient est optimi-
sée.

La sécurité en milieu professionnel, en
général, peut étre définie comme la capa-
cité a équiper les travailleurs de dispositifs
d'alerte et d'assistance en cas de pro-
bleme, pas seulement en cas d'agression.
En effet, les accidents tels que les chutes,
les malaises, les immobilités prolongées, et
d'autres situations d'urgence, peuvent sur-
venir frequemment dans un environnement
hospitalier, compte tenu de la mobilité
requise par les soins de qualité dispensés
par le personnel soignant.

La réduction des effectifs dans le secteur
hospitalier nécessite la mise en place de
solutions immédiatement opérationnelles
et éprouvées pour assurer la protection
du personnel soignant. Dans ce contexte,
les Dispositifs d'Appel pour Travailleurs
Isolés (DATI) se révelent parfaitement
adaptés aux situations a risque, quels

[ T
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qu'en soient les types. En pratique, ces
solutions permettent aux médecins et aux
infirmieres en situation d'isolement et de
danger de déclencher une alarme inté-
grant un systeme de localisation, facilitant
ainsi une intervention rapide en cas de
besoin. De plus, ces dispositifs sont capa-
bles de gérer toutes les alarmes au sein de
I'établissement (incendies, intrusions, etc.)
en les hiérarchisant selon leur importance,
ce qui optimise la gestion des informa-
tions cruciales dans un établissement de
santé.

Des réponses concrétes a portée
de main!

Les directeurs d'établissements de santé
sont confrontés a un double défi : protéger
leur personnel tout en veillant a prendre en
charge toutes les personnes malades ou
blessées, qu'elles soient victimes ou
auteurs de violences. Pour les aider a rele-
ver ce défi, des terminaux applicatifs spé-
cifiques peuvent s'avérer extrémement
efficaces. lls permettent aux professionnels
de la santé d'améliorer leur efficacité et
leur productivité tout en garantissant un
niveau de sécurité et de rapidité d'inter-
vention optimal en cas d'urgence, trois
priorités essentielles dans la construction
de I'hdpital du futur.

En conclusion, la sécurité du personnel
hospitalier est une préoccupation majeure
dans le contexte actuel, ou la violence a
I'ndpital devient malheureusement de plus
en plus courante. Cependant, en mettant
en place des mesures préventives, telles
que I'amélioration de I'organisation interne
et I'utilisation de dispositifs d'alerte avan-
cés, les établissements de santé peuvent
contribuer a créer un environnement de
travail plus sOr et plus efficace pour leur
personnel, tout en préservant la qualité
des soins dispensés. M
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Une solution globale et innovante pour
la slreté et la monétique privotive

Les établissements de santé sont confrontés a des
défis majeurs en termes de mise en sareté. Matthieu
Guillemot, D.G d’ARD, nous présente des solutions
permettant de couvrir non seulement tous leurs
besoins en slreté mais aussi la monétique privative
pour la restauration et les distributeurs automatiques.

I_es établissements de santé sont
confrontés a des défis majeurs
en termes de cybersécurité et de
mise en sdreté. Controler efficace-
ment les acces aux lieux sensibles
tels que les laboratoires, les phar-
macies, les salles d’opération ou
d’examen mais aussi les bureaux
ou se trouvent des documents
confidentiels et les dossiers médi-
caux ...

« Pour cela, ARD Access apporte la
solution de gestion des acces globale
multisites avec la tracabilité, la gestion
de I'intrusion couplée au contrdle d’ac-
ces, la gestion de I'historique en temps
réel, I'ouverture de la porte a distance
ou encore la gestion des plages
horaires, souligne Matthieu Guillemot.
Certifice ANSSI CSPN en 2020, ARD
Access garantit un haut niveau de sécu-
rité et cybersécurité et peut s’intégrer
parfaitement a tous les systemes d’in-
formations ».

Pour les zones ouvertes au public qui
gerent des flux importants de per-
sonnes, la vidéoprotection s’est impo-
sée comme la solution complémentaire
au contrdle d’acces. « Notre solution ARD
vidéo, intégrée a ARD Access est la
solution professionnelle de vidéosurveil-
lance simple, robuste, puissante qui
répond a ce besoin ».

Plus de 40 années d’expertise
en siireté et monétique
Spécialiste de la SOreté et de la Moné-
tique depuis plus de 40 ans, ARD pro-
pose des solutions permettant de cou-

vrir non seulement tous les besoins en
slreté des établissements de santé
(contréle d’acces, détection d’intrusion,
vidéo protection, interphonie et super-
vision), mais aussi la monétique privative
pour la restauration collective et les dis-
tributeurs automatiques ... L'alliance de
ces 2 expertises est une des particula-
rités d’ARD. « Avec un identifiant unique
type CPS, CPX nous proposons a nos
clients de securiser toutes les zones de
I’établissement, gérer I'accueil de visi-
teurs (bornes d’accueil) et les parkings
pour les véhicules prioritaires, mais éga-
lement faciliter le quotidien des person-
nels avec la réservation de salles pilotée
par le contréle d’acces, 'acces a la res-
tauration collective ou aux distributeurs
de blouses, de boissons et de repas... ».
Pour cela, la société s’appuie sur une
équipe de 13 ingénieurs qui éditent les
logiciels et développent des connecteurs
pour interagir parfaitement avec le sys-
teme d’informations des établissements
de santé (SIRH, gestion des identités,
SSO, gestion des temps, paye, ges-
tion technique de batiment, chariots de
soins ...). La solution ARD s’impose ainsi
comme la solution de sdreté évolutive et
ouverte.

Une solution pensée pour les

gestionnaires et les utilisateurs
En résumé, la solution ARD Access est
pensée pour les gestionnaires de la
solution (interfagage, provisionning...)
mais également pour le service de sécu-
rité avec une interface de supervision
ergonomique et conviviale regroupant
sur la méme interface controle d’acces,
intrusion, vidéoprotection, interphonie

Matthieu Guillemot, directeur général ’ARD

et monétique privative. Les utilisateurs,
quant a eux, pourront bénéficier du
confort de 'acces a tous les services de
I’établissement avec leur badge unique.
Afin de leur offrir un service de proximité
et une réactivité optimale, ARD dispose
de 19 implantations sur tout le territoire,
mais aussi un réseau de partenaires
agréés, formés a ses produits et a ses
solutions. Certifiee ISO 9001, la qualité
de service et la satisfaction clients sont
au coeur de ses attentions.

Le complément de gamme
interphonie 2023

« Apres le lancement de ARD Vidéo en
2021, conclut Matthieu Guillemot, en
2023, nous devenons distributeur exclu-
sif de la gamme d’interphonie et de
vidéophonie du fabricant BAS-IP pre-
sent dans de nombreux pays depuis
2008. Une nouvelle gamme innovante
et au design moderne de postes d’ap-
pels et de réception basées sur IP,
adaptés PMR, facile a installer et trés
prochainement intégrée a ARD Access.
Grace au référencement de cette nou-
velle gamme de produits, les établisse-
ments de santé peuvent définitivement
s’appuyer sur une solution unique ARD
pour tous leurs besoins en sdreté et
monétique ! ». M
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La tracabilité, défi permanent de
o gestion des clés ?

Pour des raisons diverses, certains services et dépar-
tements des établissements de santé continuer a utiliser
des clés. D’ou la nécessité de rationaliser et de sécuriser
leur gestion. L’'offre RFID de deister electronic répond a
ces problématiques. Les explications de Kathleen Pothin,
Ingénieure commerciale Secteur Est, BU Solutions & Inté-
gration Commander, de I’entreprise familiale allemande.

Aj quotidien, la gestion des clés peut
poser de véritables défis d’organi-
sation et leur gestion vite devenir anar-
chique. « Courir apres un jeu de clés, ne
pas savoir ou il se trouve a un moment
donné peut avoir des conséquences
importantes sur le fonctionnement
d’un service, d’un département et faire
perdre beaucoup de temps », a déclaré
Kathleen Pothin dont I'entreprise,
implantée a Villebon sur Yvette (91), est
spécialisée dans la technologie RFID.

La technologie RFID, au cceur
des solutions de deister

Voila plus de 40 ans que deister elec-
tronic développe des produits et des
solutions pour répondre aux différentes
problématiques de tracabilité, de sécu-
rité et d’optimisation des acces. « Son
domaine d’expertises s’étend du
contréle d’acces aux solutions sécuri-
sées (armoires, casiers, serrures) ».
C’est le cas de sa gamme de produits
ProxSafe, qui permet de contrbler, tra-
cer et gérer les clés, d’une part, et des
objets de valeur ou sensibles, d’autre
part, dans I'ensemble des batiments en
fonction de droits d’acces attribués par
son logiciel Commander Connect. « Le
personnel s’identifie sur le terminal de
I'armoire avec son badge et, en fonction
des droits que lui a octroyé I'adminis-
trateur du site, il peut ouvrir I'armoire
pour prendre une (ou plusieurs) clés qui
lui est destinée et aucune autre ».

Controle déporté de la sécurité
En pratique, un petit voyant rouge, ap-

pelé proxcylinder, s’allume pour iden-
tifier 'anneau porteur de la puce RFID,
aussi appelé keyTag, auquel est accro-
chée la clé. A noter que deister pro-
pose des armoires en acier pouvant
comporter de 8 a 384 clés. De plus
chaque armoire est équipée d’un bloc
d’alimentation, d’une batterie de secours
avec un mode d’économie d’'énergie
intégré et d’'une commande électro-
nique de tous les composants connec-
tables. « La prise de clés est sécurisée,
tracée et suivie avec une remontée d’in-
formations instantanée, de sorte que
I'on peut savoir rapidement qui a pris la
clé en dernier et émettre une alerte au
cas ou la personne ne l'aurait pas re-
mise a sa place dans la plage horaire
fixée par I'administrateur ». Les casiers
sécurisés fonctionnent selon le méme
principe et permettent la méme ges-
tion de contréle, de tracabilité, de sécu-
rité des objets. « De la méme maniere,
la personne s'identifie avec un badge
pour ouvrir la porte du casier et prendre
un ordinateur, des medicaments, ou des
documents sensibles ». Tous les objets
sont équipés d’une puce RFID et, grace
a un systeme UHF intégré au casier,
I’administrateur peut savoir en temps
réel, sur Commander Connect, qui a
accédé au casier, a quelle heure, et quel
objet a été déposé ou retiré. « Les
retraits et depdts sont enregistrés auto-
matiquement et seules les personnes
autorisées peuvent y accéder ». Enfin,
une autre gamme de produits appelée
AMANTAG, dont le bracelet anti-rapt
pour les nourrissons ou le bracelet anti-
fugue pour les personnes désorientées,
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Kathleen Pothin, ingénieure commerciale
chez deister electronic

permet de protéger et de sécuriser les
personnes. « Quelles que soient les
solutions envisagées par le client, c’est
toujours le logiciel Commander Connect
qui pilote 'ensemble de la gamme ».

Un web service basé sur une
API

Pour éviter aux établissements de santé
d’avoir a gérer un logiciel de contrble
d’acces d'un cbété, et Commander
Connect de I'autre, deister a développé
un web service pour faciliter I'interfa-
cage de sa solution. « Certains parte-
naires ont développé des applications
qui permettent d'intégrer notre solution
dans leur contréle d'acces en toute
transparence pour le client final ».
deister a aussi développé de nouvelles
applications comme le Cockpit, pour
visualiser d'un coup d'ceil, en temps
réel et de maniere plus intuitive, I'état
des armoires et des casiers (clefs,
objets ajoutés ou retirés). Enfin, deister
prépare de nouveaux produits comme
le Visitor Management, pour fluidifier la
gestion des entrées ou des visiteurs
professionnels dans les établissements
de santé. « Ces personnes peuvent
s’identifier a I'avance et avec le QR
Code qu'’ils auront recu avant leur visite,
ils pourront récupérer leur badge sans
passer par I'accueil ». entreprise est
tres active en termes d’innovation :
depuis sa création, elle a déposé 117
brevets. W
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Lultrason, une révolution
dans la gestion de la fugue

Unique sur le marché européen, la plateforme Aqura
de Televic combine des technologies ouvertes pour
rendre la gestion de la fugue, de la déambulation et des
alertes plus précise, plus simple et plus respectueuse
des libertés. Les explications de Michael Moisan, Sales
Manager Televic Healthcare France.

pécialisée dans la communica-

tion et la sécurité, I'entreprise
Televic Healthcare est présente sur
les trois segments de marché de la
santé que sont les soins, le handi-
cap et la psychiatrie. Elle emploie
plus de 1000 personnes, dont 1/3
est impliqué dans la Recherche et
Développement : pour sa plateforme
Aqgura et sa fonction de localisation
spécifique basée sur une borne a
ultrason et champ magnétique
a rayon configurable (de 50 cm a
4,50 m), I'entreprise a déposé pas
moins de 13 brevets.

Une localisation siire a 100 % via
la technologie ultrason

« Aqura embarque plusieurs solutions pour
prendre en charge I'appel infirmier filaire,
radio et la gestion d'alertes et d'urgences
avec localisation », a expliqué Michael Moi-
san. Ce mode de gestion de la fugue et de
la déambulation est unique sur le marché.
« Pour valider une fugue, notre solution se
base sur trois technologies, contre deusx,
chez nos concurrents, ce qui évite les
fausses detections », a déclaré M. Moisan.
Qutre le capteur par champ magnétique et
la montre connectée portée par le patient,
Televic utilise une technologie a ultrason
qu’elle a elle-méme développé. « A la diffé-
rence des autres technologies, I'ultrason
ne traverse pas les murs », a aussi précisé
le directeur des ventes. Par exemple, la
présence du patient a I'étage au-dessus
d’un capteur Y, dans un escalier proche
d’un couloir, ou pres d'un sas vitré, peut
déclencher une alerte alors que le patient
n’'a aucune intention de sortir. Trop de
fausses alertes entament la vigilance.

Une plateforme ouverte pour
interopérabilité

Linteropérabilité est aussi la valeur premiere
de la plateforme Aqura. Autres précisions
apportées : « Non seulement, la plateforme
permet de se coupler avec un grand nom-
bre de constructeurs du monde de la santé
via nos APl ou d'autres protocoles. Mais,
elle peut aussi effectuer du report d'infor-
mation sur de I'applicatif métier - Aqura
Apps via smartphone — et sur un grand
nombre de supports métiers ».

autre ambition de Televic est de simplifier
le fonctionnement, en évitant au client de
jongler avec toutes les applications métiers
des différentes marques et lui offrir une
expérience qui répond a I'ensemble de ses
besoins. « Nos solutions flexibles et évolu-
tives ont pour ambition d’apporter une
expérience plus simple et plus ludique aux
patients et aux personnels de santé, d’op-
timiser la qualité des interventions, et de
diminuer les codts d'exploitation ».

Humaniser le systéme

Selon Michael Moisan, une autre force de la
solution de Televic, c’est qu’elle humanise
le systeme. « Televic part du principe que
chaque personne est différente et ne veut
pas mettre tout le monde dans le méme
panier », a-t-il déclaré. La solution de Tele-
vic permet de configurer la montre de
chaque fugueur potentiel avec un profil per-
sonnalisé et de le modifier informatique-
ment a tout instant, en mode serveur web.
Ce qui permet de faire du cas par cas, en
fonction des issues, du profil, des zones et
des plages horaires. Ainsi, chaque résident
peut avoir son espace de liberté. « Nous fai-
sons la différence entre une fugue et la
déambulation. Pour la fugue, on protege les
issues, pour la déambulation, on protége
une zone pendant une plage horaire », a
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Michael Moisan, Sales Manager Televic
Healthcare France

insisté M. Moisan. Avec cette gestion de la
déambulation, le systeme autorise un rési-
dent a se déplacer dans I'ensemble de
I'établissement dans la journée, mais, pen-
dant la nuit, il ne I'autorise pas a quitter son
étage ou a entrer dans la chambre d'un
autre résident. « On peut aussi résoudre les
problemes de liberté et de visite de la
chambre entre résidents », a ajouté Michael
Moisan. A noter que le badge sur batterie
IP67 de Televic offre une grande autonomie,
ce qui résout les problemes de gestion de
pile, mais qu’il est aussi plus durable, moins
sujet a la casse ou aux problemes d'étan-
chéité. |l dispose de différentes fonctions
comme I'appel, la localisation et la gestion
de fugue / déambulation pour un résident,
la ou il servira pour le personnel pour étre
badge de laisser passer, d’acquit, d’appel
d’urgence ou d’agression.

Ouverture de porte en UVP sans
contact, une belle innovation
Televic s’est associé avec SimonsVoss pour
permettre a des personnes atteintes d’'un
trouble cognitif d’ouvrir leur chambre sans
action tout en protégeant I'acces a leur
chambre, en particulier dans les Unités de
Vie Protégée (UVP). « Cette double sécurité
est unique : quand le badge est reconnu, la
poignée sécurisée de Simons\oss s’ouvre,
et si un résident tente de s’introduire, la
borne a ultrason donne l'alerte ». M
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SECURITE DES HOPITAUX

Comment R peut aider & anticiper
les infractions & I'hépital ?

Les hépitaux jouent un réle vital dans notre société en fournissant des soins de santé
essentiels. Cependant, ils sont également confrontés a des défis majeurs, notamment la
nécessité de maintenir la sécurité des patients, des employés et des informations sensibles.
Les infractions a I'hépital, qu'il s'agisse de vols, d'accés non autorisé a des dossiers
meédicaux ou d'autres actes répréhensibles, peuvent entrainer des conséquences graves.

e quelles manieres I'lA peut étre uti-
lisée pour prévenir de telles infrac-
tions et renforcer la sécurité dans les
établissements de santé ? Explications.

Une surveillance vidéo intelligente
L'une des applications les plus évidentes de
I'lA pour prévenir les infractions a I'hdpital est
la surveillance vidéo intelligente. Les camé-
ras de sécurité traditionnelles peuvent étre
améliorées avec des capacités d'lA, telles
que la détection de mouvement, la recon-
naissance faciale et la classification d'ob-
jets. Cela permet aux hopitaux de détecter
rapidement les comportements suspects,
comme l'acceés non autorisé a des zones
restreintes ou la présence de personnes non
autorisées dans des zones sensibles.

L'IA peut aussi étre utilisée pour analyser
les modeles de comportement, ce qui peut
aider a identifier les activités anormales. Par
exemple, si un employé accede a des dos-
siers médicaux en dehors de ses heures de
travail habituelles, le systéeme d'IA peut
déclencher une alerte, permettant ainsi une
intervention rapide.

La gestion des accés

Les systemes de contréle d'acces tradition-
nels, basés sur des cartes d'identité ou des
codes PIN, peuvent étre vulnérables en cas
de perte ou de vol de ces informations. L'IA
offre des solutions plus sécurisées pour
gérer les acces aux zones critiques de I'n6-
pital en utilisant la biométrie, comme la
reconnaissance d'empreintes digitales ou
faciales, et pour surveiller en temps réel les
activités d'acces. Si un employé tente d'ac-
céder a une zone pour laquelle il n'a pas les
autorisations requises, le systeme peut
déclencher une alerte et bloquer I'acces,
empéchant ainsi toute intrusion non autori-
sée. Ces technologies rendent beaucoup
plus difficile pour les individus non autorisés
de pénétrer dans des zones sensibles.

La détection de comportement
anormal

L'IA peut étre formée pour détecter les com-
portements anormaux parmi le personnel
hospitalier. Par exemple, si un employé com-
mence soudainement a accéder a un grand
nombre de dossiers médicaux sans raison
valable, cela peut étre considéré comme
suspect. Les systemes d'lA peuvent analy-
ser ces modeles et générer des alertes en
cas d'activité potentiellement illégale.
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De plus, I'IA peut étre utilisée pour suivre les
comportements des patients. Par exemple,
si un patient tente de quitter I'ndpital pré-
maturément ou de s'engager dans des acti-
vités dangereuses, les systemes d'IA
peuvent avertir le personnel soignant pour
une intervention rapide.

La sécurité des données

La protection des données médicales est
une préoccupation majeure dans les hopi-
taux. Les violations de la confidentialité des
dossiers médicaux peuvent entrainer des
conséquences juridiques graves. L'IA peut
aider a renforcer la sécurité des données en
surveillant en permanence I'acces aux dos-
siers médicaux et en détectant toute activité
suspecte. Les systemes d'lA peuvent éga-
lement crypter automatiquement les don-
nées et détecter les tentatives d'acces non
autorisées.

La prévention des vols

Les hdpitaux sont souvent la cible de vols,
que ce soit de médicaments, d'équipements
médicaux colteux ou d'autres biens. L'IA
peut étre utilisée pour surveiller les zones
de stockage et détecter les comportements
suspects, tels que la présence prolongée
dans une zone de stockage ou le déplace-
ment d'objets hors de I'ndpital sans autori-
sation.

L'utilisation de l'intelligence artificielle dans
les hopitaux pour prévenir les infractions est
une stratégie prometteuse pour renforcer la
sécurité des patients, des employés et des
données médicales. Les systemes d'lA peu-
vent surveiller en temps réel les activités,
détecter les comportements anormaux et
générer des alertes pour une intervention
rapide. Cependant, il est important de trou-
ver un équilibre entre la sécurité et la pro-
tection de la vie privée des patients et du
personnel. En mettant en ceuvre des solu-
tions d'lA éthiques et en respectant les
réglementations sur la confidentialité des
données, les hopitaux amélioreront leur
sécurité tout en préservant l'intégrité de
leurs opérations. M
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Du contréle d'acces en temps
réel, axé sur les besoins

Le contréle des entrées et sorties et la gestion des accés
tiennent une place importante dans le fonctionnement des
établissements de santé. Si les systémes a clefs méca-
niques restent tres présents, des solutions matérielles et
logicielles comme celles de SimonsVoss les remplacent
avantageusement par du contréle d'accés sans clef, sans
fil, sans cablage, et en temps réel, facile a mettre en place
et a geérer. Les explications de Jean-Philippe Vuylsteke,
Président de SimonsVoss Technologies France.

u fait du nombre de personnes qui

travaillent dans les environnements
hospitaliers, les clefs mécaniques sont
tres difficiles, voire impossibles a gérer.
Elles peuvent aussi étre colteuses
pour les établissements, notamment
quand il faut changer la ou les serrures
en cas de perte d’'une clef ou des
clefs passe partout. Heureusement,
la demande de systemes de gestion
électronique dans les secteurs verti-
caux auxquels appartiennent les hopi-
taux, les EHPAD et les résidences
seniors, est forte.

Vers un controle d’accés en
temps réel

« Le contrdle d’acces concerne le per-
sonnel de soins, les résidents, les visi-
teurs et peut méme répondre a des
besoins spécialisés, comme celui des
unités de vie protégées (UVP) », a dé-
claré Jean-Philippe Vuylsteke. « Le rem-
placement des clefs mécaniques par
des systémes sans fil comme celui de
SimonsVoss présente de nombreux
avantages. D’abord, comme il est sans
cablage, il est rapide a installer. Ensuite,
il est capable de gérer un nombre
d'identifiants assez important. Enfin, il
peut fonctionner en mode full réseau
on-line, autrement dit, en temps réel ».
Outre sa capacité a modifier les droits
en temps réel, le systeme permet aussi
de se raccorder au systeme de sécurité
incendie pour la mise en sécurité en
temps réel des biens et des personnes.
« Cela signifie que, par simple contact,
il est possible de verrouiller immédiate-
ment toutes les portes en mode full
réseau on-line ». A noter aussi que le
systeme de SimonsVoss est tres intuitif,
et que le pilotage des droits d’acces a
distance se fait tres simplement.

« Cette fonction va dans le sens des
plans particuliers de mise en sureté
(PPMS) appliqués dans certaines villes,
gtablissements éducatifs, qui peuvent
aussi répondre aux besoins des envi-
ronnements de santé ».
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Un partenariat stratégique avec
Televic sur les UVP

Selon M. Vuylsteke, les produits méca-
niques ne peuvent pas répondre seuls
aux besoins d’unités spécialisées,
comme les UVP, et les produits électro-
niques pris isolément, non plus. « Pour
adapter ses produits et ses interopéra-
bilités a des besoins spécifiques, affiner
le contréle d'acces en fonction de la
personne, du lieu de vie ou de I'espace
de travail, de I'heure, en tenant compte
des demandes du personnel soignant,
des directeurs de site, il est nécessaire
d’avoir une bonne connaissance des
problématiques et des environne-
ments », fait remarquer le Président de
SimonsVoss Technologies France. « On
ne peut pas confier une carte, un tag ou
méme un bracelet RFID a une personne
qui ne sera pas en capacité de la poser
sur la porte pour enclencher ['ouver-
ture ou attendre d’une personne
atteinte de troubles cognitifs d'appuyer
sur la poignée pour ouvrir une porte »,
a-t-il ajouté. Sans entrer dans les
détails, en faisant parler entre eux deux
produits existants, SimonsVoss et Tele-
vic permettent a la personne de pousser
la porte et d'entrer dans sa chambre, a
condition, d’en avoir |'autorisation.
« Parce qu’elle est reliée a notre sys-
téme, la borne a ultrason anti fugue de
Televic va déclencher automatiquement
le déverrouillage de la porte, sans inter-
vention de la personne, apres avoir véri-
fié ses droits », a expliqué M. Vuylsteke.
Le systéme permet de multiples ré-
glages en fonction de la déambulation
du résident, y compris une temporisa-
tion. Selon M. Vuylsteke, cette solution
conjointe répond a une problématique
prioritaire des EHPAD, et des UVP en
particulier. « Aujourd'hui, il n'existe pas
sur le marché de solution cohérente
pour gérer ces situations ». Le partena-
riat technologique récent entre les deux
experts que sont SimonsVoss et Televic
permet d’aller plus loin dans les problé-
matiques de contrdle d'acces. M
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SECURITE DES HOPITAUX

(onrble d'acces : une reponse pour chaque
tpe de confiquration, chaque type de porte

Rare fabricant a avoir pris en compte le fait qu’un hépital
est un monde a part, ou un nombre conséquent de
personnes circulent, mais ne doivent pas pouvoir aller
n’importe ou, Salto France propose aux établissements
de santé toute une palette de solutions de contréle
d’acceés dont son PDG, Alain Louap, nous présente les

spécificites.

abricant de solutions de controle

d’acces électronique de renom-
mée mondiale, Salto est présent
dans 90 pays par le biais de ses
40 filiales et de ses partenaires. La
société propose une plateforme
compléete de solutions puissantes
(filaires, cloud, hypervision), a la
pointe de la technologie, dont I'ex-
ploitation est simple et flexible, afin
de satisfaire aux exigences d'au-
jourd'hui et de demain, quel que
soit le secteur concerné et plus par-
ticulierement celui de la santé.

« SALTO est présent depuis de tres
nombreuses années dans le secteur
santé, souligne Alain Louap, en effet, en
2001, nous avons révolutionné le con-
tréle d'acces avec l'introduction de la
technologie de données dans le badge
(le Réseau Virtuel Salto) et avec I'intro-
duction de la gamme de serrures élec-
troniques sans cablage fonctionnant a
piles. Depuis, SALTO est synonyme de
solutions innovantes qui établissent de
nouvelles normes en matiere de sécu-
rité, de facilité de gestion, de flexibilité
apportant des avantages concrets a
tous types de portes et de batiments ».
Sans oublier que Salto a été le premier
a permettre de réaliser de réelles éco-
nomies financieres aux hépitaux en pro-
posant le Réseau Virtuel Salto qui
permet d’installer sur la majorité des
portes des solutions autonomes (sans
céblage) et d’avoir une circulation bidi-
rectionnelle des informations par simple

présentation du badge sur quelques lec-
teurs filaires.

Accompagner le changement
du mécanique vers
I’électronique

Il est important de noter que SALTO a
largement contribué a la transition du
mécanique vers I’électronique, en pro-
posant toujours des solutions électro-
niques simples mais fiables, a la pointe
de la technologie et compatible avec les
plus grandes technologies de communi-
cation de proximité sans contact comme
le Mifare, le DESFire. « Motivé par un
souci d’innovation continu, nous inves-
tissons chaque année, un pourcentage
important de notre chiffre d’affaires dans
la Recherche & Développement et nous
disposons d’une équipe de plus de 200
ingénieurs Hardware & Software, ce qui
nous permet de proposer régulierement
au marcheé des solutions a la pointe de la
technologie et en parfaite adéquation
avec les besoins de contréle et de sécu-
risation des accés ». Derniére innovation
issue du pble R&D, la solution tout en un
BLUEntrance Space, pour une gestion
rapide, transparente et efficace de I'iden-
tification des visiteurs. BLUEntrance Space
combine I'identification des visiteurs et le
contrble d'accés au sein d'une plate-
forme unique et puissante, offrant une
multitude de fonctionnalités qui renfor-
cent la sécurité et simplifient le parcours
des visiteurs. Cette solution matérielle et
logicielle avancée offre un préenregistre-
ment digital, des capacités d’arrivée et
de départ sans contact sur la borne,

36 « TECHNOLOGIES ET INNOVATIONS HOSPITALIERES » septembre 2023

R

Alain Louap, PDG de Salto France

des rapports en temps réel et une expé-
rience sécurisée sans clé - établissant de
nouvelles références pour la gestion et la
sécurité des batiments intelligents.

Des solutions prétes pour les
batiments intelligents

« Avec le développement de batiments
intelligents, précise Alain Louap, SALTO
propose des solutions de contréle d’ac-
cés a la pointe de la technologie qui ont
la capacité de pouvoir s’intégrer dans
des environnements existants (Sl, orga-
nisationnel, identification...) ». Ainsi Salto,
propose aux établissements de santé
toute une palette de solutions qui per-
mettent d’offrir une réponse pour chaque
type de configuration, pour chaque type
de porte a sécuriser ou a contrdler. Cela
va de la barriere de parking aux casiers a
serrure électronique en passant par les
bureaux, les ascenseurs, etc... Vous
pourrez découvrir toutes les solutions sur
le stand Salto lors du Salon APS, le Salon
de la SOreté et de la Sécurité, du 3 au 5
Octobre (Stand D41) a Paris Porte de
Versailles, au Congres de I'Untec a St
Etienne les 12 et 13 octobre, aux Jour-
nées de I'Architecture en Santé a Menton
du 16 au 18 Octobre et encore au
Healthcare Meetings a Cannes les 22 et
23 Novembre. W



SALTO

inspiredaccess

Réaliser aujourd’hui les batiments sans clé
de demain avec un esprit novateur.
SALTO, reconnu comme un des leaders
mondiaux du contrble d'accés électronique,
propose des solutions a la pointe de la
technologie pour une gestion des batiments
plus sécurisée, plus intelligente et plus flexible,
répondant aux besoins des hdpitaux, des
cliniques, des ehpads...et s’intégrant totalement
dans leur écosysteme.

Plateforme compléte de solutions de contrdle
d’acces filaires, autonomes, logiciels, hyperviseurs,
apportant une réponse de contrble et de
sécurisation pour tous types de points d’acces,
permettant de gérer I'acces a une piéce ou a
des zones spécifiques, a un batiment ou a un
groupe de batiments, et pouvant s'interfacer avec
les systemes de videosurveillance, d’alarme,
de gestion de présence...

Immeuble Axe Seine - Hall Paralléle - 1 Rue du 1¢ Mai - 92000 Nanterre

Tél: 015517 13 70 - Contact : info.fr@saltosystems.com

Site : www.saltosystems.com

Configurateur de portes on-line : https://mylock.saltosystems.com/fr

SALTO

inspiredaccess



Secur

Elles se tiendront du 11 au 14 octobre au Forum Grimaldi de Monaco, toujours fidéles
a leur objectif principal d’accompagner tous les acteurs du marché et leur offrir un lieu
de rencontre unique avec un programme de contenus, des retours d'expérience et des
moments de networking entre pairs et experts de la cybersécurite.

Sl, RSSI, directeur technique, res-

ponsable infra réseaux et télecom,
risk manager, décideurs porteurs de
projets et potentiels acheteurs d’une
part et les fournisseurs de solutions,
« partenaires » les plus a la pointe du
marché cyber, d’autre part, auront
encore une fois I'occasion de se ren-
contrer, d’échanger, de se perfection-
ner a Monaco lors des 23¢ Assises de
la cybersécurité.

Plus de 20 années passées aux cotés de
tous les professionnels concernés par la
cybersécurité et les cyber risques que I'ac-
tualité, notamment avec les attaques des
centres hospitaliers francais, a placés au
premier rang des préoccupations des DSI,
RSSI et directeurs d’établissements. Avec
ses rendez-vous sur mesure pré-organi-
Sés, son programme de contenus tres éla-
boré, en phase avec I'actualité, des retours
d'expérience et des moments de networ-
king entre pairs, le congres favorise les
échanges, aide a concrétiser les projets et
a initier de nouvelles collaborations.

Cette année, la volonté des Assises est de
prendre de la hauteur. Sabrine Guiheneuf,

présidente des Assises, directrice Groupe
Cyberseécurité et Gouvernance IT URW et
administratrice du CESIN, précise dans son
édito : « Prendre de la hauteur pour voir les
innovations qui arrivent, que ce soit en
cyber ou dans le numérique de maniére
générale, pour étre préts.../... Car «il n’est
jamais trop tét, mais il est souvent trop
tard » Mais aussi « Prendre de la hauteur
pour se préparer a affronter les crises
d’aujourd’hui et de demain... ». Le pro-
gramme, extrémement riche, est présenté
en détail sur le site de I’événement
(https://www.lesassisesdelacybersecu-
rite.com/). Nous retiendrons ici quelques
RDV susceptibles d’intéresser les profes-
sionnels de la santé. Par exemple, mer-
credi 11 & 16 heures, vous pourrez vivre en
immersion une reconstitution d’attaque.
C’est vous qui déciderez de la direction
que prendra la session, en votant a chaque
étape pour déterminer la suivante : cliquer ?
Ne pas cliquer ? Couper I'accés ? Ou pas ?
Le choix sera au bout de vos doigts... Tou-
jours sur les attaques, Synetis propose un
RDV le jeudi a 10 heures pour se préparer
a une attaque de type ransomware, avec
un accompagnement de bout en bout. Cet
atelier vous permettra de découvrir com-
ment vous préparer efficacement pour
affronter une crise cyber et réagir rapide-
ment en adoptant les bonnes pratiques.
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Deux RDV du jeudi sont consacrés a
Doctolib. Le premier a 16 heures sur sa
politique de sécurisation de bout en bout
des données sensibles de santé et le
second a 17 heures pour découvrir com-
ment Doctolib est entré dans I'ere de I'hy-
per-automatisation sur I'ensemble de ses
équipes sécurité. Parmi les personnalités
invitées sur cette 23e édition, Jérdme Ker-
viel présentera a 10 h 30 son incroyable
parcours et les enseignements qu’il a tirés
de cette expérience, autour du theme : Se
reconstruire apres une attaque : La rési-
lience face a la perte totale. Last but not
least RDV susceptible d’intéresser les res-
ponsables hospitaliers, jeudi a 15 heures
sur 'espace Meet up, autour de la directive
NIS2 qui concerne les établissements de
santé employant plus de 50 personnes et
réalisant un chiffre d’affaires de plus d’un
million d’euros. Ce texte impose de nom-
breuses obligations en termes de cybersé-
curité, avec des sanctions importantes.
Quelles sont les entités soumises a NIS 2 ?
Quelles seront leurs obligations ? Quel va
étre le réle du RSSI/FSSI ? Avec Garance
Mathias, avocate associée, Mathias Avo-
cats et Cynthia Chassigneux, avocate, CHX
avocat inc.



Si, dans les établissements de santé, les acceés
externes IT ou OT nécessitent plus que jamais une
surveillance accrue, la visibilité sur ce qui se passe en
interne est tout aussi importante. Axée sur la
surveillance des cibles sensibles, la solution de Wallix
peut protéger les acces et les ressources a grande ou
a petite échelle. Le point avec Francois Lancereau,

expert santé chez Wallix.

avoir qui entre dans les sys-

temes, vérifier I'identité de la
personne, la revérifier par I'authen-
tification multifacteur pour étre str
qu’elle est bien celle qu'elle pré-
tend étre, qu'elle a bien un droit
d'acces et qu'elle ne verra que ce
qu'elle est autorisée a voir et rien
d'autre, tels sont les défis de la ges-
tion des identités et des acces.

« Comme on a pu le voir encore cette
année, les cyberattaques contre des
etablissements de santé ont éte me-
nées a partir de comptes prestataires,
corrompus, que des hackers ont pu
exploiter, et ces comptes représentent
toujours I'un des points d’entrée les plus
vulnérables et les plus critiques », a
déclaré Frangois Lancereau. « C'est un
cheval de Troie, et a partir du moment
ou les pirates parviennent a s’introduire
dans un systéme, ils ont beaucoup de
latitude pour faire ce qu'ils veulent ».
C’est la raison pour laquelle la gestion
des identités et des acces joue un réle
essentiel dans la protection des sys-
temes et des données, d’autant que les
gens disposant de ce genre de droits
ont acces a des ressources souvent
tres sensibles. « La solution de Wallix
permet de vérifier que ce sont les
bonnes personnes, qu'elles ont les
droits qu'elles doivent avoir, ni plus ni
moins, de suivre ce qu'elles font pen-
dant leur temps de connexion, et de

retracer ce qu'elles ont fait a poste-
riori ».

Mais la protection ne se limite pas a la
surveillance des acces depuis I'exté-
rieur de la part des prestataires, des
équipementiers médicaux ou de per-
sonnes amenées a agir sur le batiment.
Aujourd’hui, selon M. Lancereau, il faut
aussi surveiller ce qui se passe en
interne. Les membres de I'hopital en
astreinte, les médecins, et beaucoup
d’autres personnes connectent sur les
ressources internes de I'hopital, et il faut
savoir ce gu'ils font. « Le compte d’un
utilisateur en interne est une cible privi-
légiée pour un hacker, car il est souvent
moins protégé : on fait confiance ! Et
cela ouvre la porte, en cas de compro-
mission, a un immense champ d’ac-
tions possibles pour des personnes
malintentionnées ».

De la méme maniéere, il faut savoir ce
que font les gens a l'intérieur du bati-
ment, avec la possibilité d'auditer ce
qui se passe en temps réel et de pou-
VOir rejouer un évenement pour com-
prendre ce qui s'est passé. Qu’elles se
connectent en externe ou en interne,
toutes les personnes de I'hdpital vont se
voir adjoindre un certain nombre de
droits et acces qui seront tous soumis a
des regles, de facon a ce que chacun
puisse travailler selon les regles qui ont
été édictées dans la solution. « Par
exemple, I'hdpital peut établir des

Francois Lancereau, expert santé chez
Wallix

plages horaires pour les connexions,
limiter les fonctionnalités, les temps de
connexion, ou exiger I'aval d’une équipe
d’approbation pour autoriser la
connexion, en fonction de I'identité de la
personne, de son réle, ou encore défi-
nir des régles par groupe de ressource
ou groupe de personnes ».

Francois Lancereau rappelle aussi que
la gestion des identités et des acces
permet d’assurer la résilience et la conti-
nuité d’activité en cas de cyberattaque.
« Aucun systéme n’est inviolable, d’ou
intérét de créer un systeme le plus rési-
lient possible pour décourager les
pirates ». Cette résilience peut permet-
tre de garantir la continuité d'activité
des hopitaux. « Comme on a pu le voir,
un hopital dont I'activité est perturbée
ou dont les systemes sont bloqués
apres une attaque de ransomware par
exemple, c’est toujours tres domma-
geable pour les patients. Il est donc
essentiel qu’il puisse continuer a fonc-
tionner et remettre en route ses sys-
témes rapidement ».
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Le groupe Equans a créé le Club Santé pour accom-
pagner les établissements de santé face aux enjeux
des transitions énergétique et digitale. Léo Thierry,
responsable développement cybersécurité chez Equans
nous explique comment ces experts les aident a
concevoir leurs projets en prenant systématiquement

en compte le risque cyber.

onsidéré comme le nouveau lea-

der mondial du secteur des éner-
gies et services, le groupe Equans,
entreprise frangaise multi-technique,
est implantée dans 20 pays. Avec
ses 90 000 collaborateurs, répartis
sur 5 continents, le groupe opeére
dans le domaine de la transition
énergétique, de la gestion des bati-
ments et des installations tech-
niques, de la production d'énergie,
de la mobilité durable, du service
urbain, de la robotique, des infra-
structures et de la cybersécurité.

En France, ce sont 35 000 salariés qui
accompagnent leurs clients dans I'amé-
lioration et I'optimisation de leurs équipe-
ments, systemes et processus tech-
niques afin de relever les défis d’une triple
transition, énergétique, industrielle et digi-
tale. Le groupe Bouygues, dont fait dés-
ormais partie Equans, accompagne les
acteurs du secteur de santé depuis
quelgues années. Grace aux expertises
multi-techniques de ce dernier, il lui est
désormais possible de prendre en charge
la construction complete d'un hoépital.

« En ce qui concerne notre activité par
rapport au secteur sante, souligne Léo
Thierry, nous jouons un réle essentiel en
fournissant des solutions techniques
adaptées aux établissements de soins
tels que les hdpitaux, les cliniques, les
centres de recherche médicale... ».

Pour accompagner les établissements
face aux nouveaux défis de la triple tran-
sition, Equans a créé le Club Santé. Une
vitrine de ses expertises qui regroupe,
une équipe multidisciplinaire d'experts
possédant de nombreuses compétences
sur le génie climatique, la gestion tech-

nique des batiments, le chauffage, la ven-
tilation, la climatisation, le BIM, la robo-
tique et le numérique.

« [ 'efficience de notre accompagnement
réside dans notre capacité a regrouper
ces compétences diversifiées pour relever
les défis et enjeux complexes du secteur
de la santé », déclare M. Thierry.

Si la numérisation des hopitaux a apporté
de nombreux avantages en matiere d'ef-
ficacité et de qualité des soins, force est
de constater que cela a aussi et surtout
ouvert une porte a de nouvelles menaces
en matiere de cybersécurité.

« La numérisation se fait rapidement. Elle
a transformé les éetablissements en envi-
ronnement technologique sensible et cela
a cree de nouvelles sources de vulnérabi-
lités. Il y a plusieurs problématiques et
notamment la question des lots tech-
niques qui est cruciale a I’heure actuelle.
Lorsqu'on parle de lots techniques dans
les hépitaux, on fait référence aux sys-
temes qui contrélent et soutiennent I'offre
de soin tels que la climatisation, la gestion
des systémes de chauffage, la sécurité
incendie, la vidéosurveillance... Dans cette
course a la numérisation, nous voyons
également arriver une nouvelle ére pour le
personnel médical, I'émergence des dis-
positifs médicaux connectés, qui n’ont
pour la plupart, pas intégré le risque cyber
dans leurs développements », précise
M. Thierry.

Les dispositifs et objets connectés se
développent a grande vitesse en effet, les
implants intelligents, les moniteurs de
santé portable, les applications mobiles...
vont apporter de grandes avancées dans
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Léo Thierry, responsable développement
cybersécurité chez Equans

la qualité des soins mais aussi un lot de
failles encore plus importantes pouvant
nuire aux dossiers et équipements médi-
caux sensibles et au SIH de I'établisse-
ment.

« Tout change, tout s’accélere trés rapi-
dement et si nous ne sommes pas proac-
tifs, nous allons vite étre noyés par des
problématiques telles que vécues pen-
dant le Covid et encore aujourd’hui... ».

LLa méthodologie cyber impose une mise
au point par Equans pour maitriser I'en-
semble des risques qui peut étre résumé
en trois points :

e | a prévention avec la formation des per-
sonnels, les audits et exercices de crise,

e | a protection avec la mise en place de
solutions souveraines pour protéger
leurs données de santé sensibles,

e Et le soutien quotidien de proximité en
conseillant, détectant ainsi qu’en remé-
diant aux diverses problématiques.

Equans a développé une expertise solide

avec ses clients du secteur santé, en res-

tant attentif aux enjeux du secteur.

« [l est important d'accompagner tous les

établissements de santé a concevoir leur

projet en prenant systématiquement en
compte le risque cyber, comme le de-
mande la Haute Autorité de santé, conclut

LLéo Thierry, c'est ce que I'on appelle le

cyber by design, un terme qu'il faut appre-

hender et qui signifie le fait de pouvoir
penser la sécurité en amont du projet.

Aujourd'hui on parle de smart hopital,

demain on aura que des smart hdpitaux.

C'est maintenant qu'il faut agir ».



~ EQUANS

DIGITAL

’ ® o

Soyez proactif pas reg
Faite le premier pas pour sécuri§
entreprise ¢

Equans, intégrateur multi technique h|m est un acteur en pl
dans le secteur de la cybersécurite. Avec’ t%;osmonnemem cen
institutions publigues, les collectivités et les et@ifssemehfs di
du Groupe Bouygues, développe par ailleurs son‘activité sur
dactivites.

ar
Dans un monde de plus en plus eennecté, la cybersécuritéest un en/eu
les entreprises, quel que soit leur taille et leur secteur d'activité. Les att
informatiques sont de plus en plus sophistiquées, c'est pourquoi'
développé une offre de cybersécurité compléte pour aider nos clien
leurs systémes, leurs données et leurs activités contre cette cyberme

L'offre cybersécurité d'Equans s‘articule autour de 5 briques majeures de la chain
de valeur : la gouvernance & 'audit, l'accompagnement a 'homologation, la
sécurisation des échanges, l'intégration de solutions de securité et la supervisiol
la sécurité.

Le catalogue de Cybersécurité Equans a été pens¢ de maniére a créer une offre de
securité globale clefs en main afin d'apporter a nos clients I'ensemble des enjeux
sécuritaires auxquels ils sont exposés.

Nos services et solutions s'appuient sur des référentiels étatiques spécialisés. Cette
offre segmentable, destinée a tout type de client, répond aux enjeux de souveraineté
et de résilience de leurs activités.

Contactez-nous :

FWEE
|||

SEI:IIIIIIY




Tribune par Patrick DESOT, président de Wraptor

Depuis quelques années, poussés par I’évolution réeglementaire, notamment avec la mise
en application du Ségur de la santé, les professionnels de santé se doivent de faire évoluer
leur systeme d’information pour pouvoir mener a bien leurs opérations et proposer aux
patients un nouveau mode de gestion de leurs données. C’est dans ce contexte que les
notions d’interopérabilité et de sécurité des échanges sont aujourd’hui deux piliers
stratégiques que les professionnels de santé doivent étudier avec attention. Mais pourquoi
prioriser ces deux notions et quels sont leurs impacts ?

e systeme d’information des profes-
sionnels de santé est un environne-
ment particulierement complexe qui
connecte de tres nombreuses applica-
tions internes et externes et sur lequel
doivent transiter des informations confi-
dentielles (données patients notam-
ment). En ce sens, il est fondamental de
pouvoir faire communiquer tous ces
environnements hétérogenes afin d’avoir
une gestion centralisée de I'activité.

C’est précisément sur ce point que le sujet
lié a 'EAl est un impératif stratégique pour
permettre aux applications de communiquer

entre elles. Mais attention, si la plateforme
sélectionnée est un critére de premier plan
(fonctionnalité, ergonomie, etc.), il faut tout
de méme se rappeler qu’un projet EAI ne
peut aboutir que dans la mesure ou les DSI
sont bien accompagnées a toutes les
étapes. Attention donc a ne pas s’enfermer
sur de simples criteres technologiques, mais
a bien évaluer I'équipe qui devra mener le
projet en collaboration avec la DSI.

La circulation des informations via la mes-
sagerie électronique est désormais un
moyen privilégié pour échanger de nom-
breuses données. Une plateforme est né-
cessaire pour envoyer des informations

via MSSanté. La messagerie de santé
engendre un gain immédiat par rapport a
I'envoi de courriers papier. Cela permet aux
professionnels de santé de dégager du
temps pour une meilleure prise en charge
du patient. Il faut aussi noter que la déma-
térialisation avec la messagerie MSSanté
assure aux patients comme au personnel
de santé une parfaite sécurité en matiére de
confidentialité et de conformité avec la loi
en vigueur.

Sécurité et interopérabilité doivent donc
nécessairement étre abordées avec la plus
grande attention pour permettre aux pro-
fessionnels de santé de bénéficier d’'un Sl
ouvert a de nombreuses applications et
permettant d’échanger des informations
confidentielles en toute sécurité.
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L'année 2022 a été marquée par une vague alarmante de
cyberattaques en France, déclenchée par la convergence
de la révolution numérique et de la pandémie de Covid-
19. Selon une évaluation, la premiére en la matiére, publiée
le 20 juin 2023 et menée par le cabinet d'études Asterés,
les organisations francaises ont subi des couts directs
colossaux de 2 milliards d'euros dus aux cyberattaques
réussies en 2022, mettant en lumiére l'urgence de la
cybersécurité en tant que question stratégique de premier
ordre pour I'économie francaise.

e rapport dévoile une intensifica-
tion alarmante de la cybercrimina-
lité en France, qui subit en moyenne
1,8 cyberattaque réussie en 2022,
soit un total de 385 000 attaques. Le
colt moyen d'une cyberattaque réus-
sie s'élevait a 59 000 euros, un mon-
tant susceptible de fluctuer signifi-
cativement en fonction du type d'at-
tague et de I'organisation visée.

Alors que la digitalisation et I'évolution
du travail a distance, exacerbées par la
crise de la Covid-19, ont intensifié la
dépendance a la connectivité, nos diffé-
rents secteurs de I’économie sont deve-
nus plus vulnérables face aux infractions
en ligne. Les failles dans les outils de tra-
vail a distance et |'utilisation du cloud ont
aggravé cette menace.

Dans un contexte ou I'extorsion, I'usur-
pation d'identité, I'abus de confiance,
I'escroquerie et le blanchiment de capi-
taux font partie des objectifs variés de la
cybercriminalité, la prévention des cybe-
rattaques n'a jamais été aussi essen-
tielle. Face a cette menace, il est crucial
que chaque entité adopte une politique
de gestion des droits d'acces, mette en

place des procédures claires a suivre en
cas d'attaque, réalise régulierement des
sauvegardes de données, souscrive une
assurance spécifique et tienne a jour un
plan de continuité d'activité et un plan
de reprise d'activité. Les guides pra-
tiques de I'ANSSI et de la CNIL sont
d'ailleurs de précieuses ressources pour
accompagner les dirigeants et les tech-
niciens dans ces efforts.

Dans le cas ou une cyberattaque par-
vient a passer a travers les mailles du
filet, une réponse rapide et efficace est
essentielle. Chaque organisation doit
étre préte a stopper la propagation de
I'attaque, déclarer l'incident auprées des
autorités compétentes, identifier 1'ori-
gine de I'attaque, conserver les preuves,
et restaurer les systemes. Elles doivent
€galement étre conscientes de la néces-
sité d'agir avec transparence, car les
conséquences sur leur image peuvent
étre dévastatrices si elles tentent de
cacher la vérité. Les implications Iégales,
notamment celles imposées par le regle-
ment européen (UE) 2016/679 du 27
avril 2016 sur la protection des données
personnelles (RGPD), ajoutent un niveau
supplémentaire de responsabilité. Une
communication ouverte et transparente
sur les mesures prises face a une cybe-
rattaque est non seulement judicieuse,
mais aussi juridiqguement nécessaire.

Par Alexandre Lazaregue, avocat spécialisé en droit du numérique

Malgré la disponibilité de divers outils
répressifs en France pour contrer ces
actes frauduleux, la lutte contre la cyber-
criminalité se heurte a des défis consi-

dérables. L'internationalisation des
infractions, I'identification des respon-
sables, la localisation de I'infraction, et la
détermination de la loi applicable et des
juridictions compétentes sont autant
d’obstacles qui rendent la lutte contre la
cybercriminalité particulierement com-
plexe.

Pourtant, malgré ces obstacles, le
besoin de combattre la cybercriminalité
demeure pressant. Chaque entité, gou-
vernement ou organisme réglementaires
doivent travailler ensemble pour déve-
lopper des réponses plus robustes, plus
innovantes et plus efficaces face a cette
menace croissante.

En cette ere de digitalisation accélérée,
ou la connectivité est devenue un pilier
essentiel de notre économie, tous les
secteurs doivent prendre des mesures
résolues pour se protéger et protéger
notre économie. Le combat contre la
cybercriminalité est un effort collectif qui
exige une collaboration sans précédent
entre toutes les parties prenantes de
|'économie.
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Comme le rappelle Patrice Garcia, son DSI, la cyber-
attaque subie par le Centre Hospitalier Sud Francilien
(CHSF) de Corbeil-Essonnes dans la nuit du 20 au 21
aout 2022, a paralysé environ 80 % du Sl. Pour remettre
en route les services essentiels au plus vite, le CHSF a
fait appel a M.G.M. Solutions, un acteur reconnu dans le
domaine de la cybersécurité, recommandeé par ’ANSSI.

i, apres la cyberattaque, la télé-

phonie, le batimentaire avec tout
le contrble d'acces, ainsi que beau-
coup d'éléments biomédicaux et de
surveillance restaient fonctionnels, le
Sl du Centre Hospitalier Sud Franci-
lien était inopérationnel a 80%.

Pour privilégier un retour rapide de I'acti-
vité et ne pas limiter la prise en charge
des patients pendant plusieurs mois, I'h6-
pital a fait le choix stratégique de ne pas
reconstruire son Sl tout de suite. Il faut
dire que le CHSF dessert un bassin de
santé de 900 000 habitants et qu'il fait
office de CH de recours au niveau de la
région. « Nous avons pris la déecision plus
contraignante de réparer a minima, de

Léo Fernand, responsable BU Cybersécurité
chez M.G.M. Solutions

rouvrir tous les services, tout en garantis-
sant la sécurité dans la prise en charge
des patients », a déclaré Patrice Garcia
qui affirme qu’aucun patient n’a pati d'une
perte de chance a cause de la cyberat-
taque. Cette reprise, progressive, s’est
étalée sur trois mois avant le démarrage,
le 1¢r janvier, de la phase de reconstruc-
tion a proprement parler. Selon le DSI,
cette phase, toujours en cours, permet
vraiment de reconstruire le S.1 en le sécu-
risant entiecrement. « En trois mois, nous
avons pu redémarrer 90 % du S.I et en
quatre mois, 98 % du S.I ». Il a fallu aussi
décider des priorités de la reprise d'acti-
vité et apprendre a réfléchir un peu diffé-
remment. « Oui, I'hdpital sait gérer les
crises, mais une cyberattaque, c’est une
crise qui s'étale dans la durée, et il faut
tenir la distance », reconnait le DSI.

L'une des lecons que tire Patrice Garcia
de cette expérience, c’est qu'il faut étre
humble et ne pas hésiter a se faire aider
par des experts externes qui auront le
recul nécessaire pour remonter le Sl en le
sécurisant et en prenant les bonnes déci-
sions au bon moment. C’est apres avoir
prévenu "’ANSSI que le CHSF a été mis
en relation avec M.G.M. Solutions. « Je ne
connaissais pas ce prestataire spéecialisé
dans la remédiation des systemes d’in-
formations post cyberattaque, et dans la
prévention des risques », a déclaré le DSI.
«['un des avantages de M.G.M., c’est
qu'ils connaissaient le monde hospitalier
et les contraintes d'une cyberattaque. lls
ont été d'un grand secours », a encore
déclaré le DSI.
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Patrice Garcia, DSI du Centre Hospitalier
Sud Francilien de Corbeil-Essonnes

Comme I'explique Léo Fernand, respon-
sable BU Cybersécurité chez M.G.M.
Solutions, « les équipes interviennent pen-
dant le sinistre des le début de la crise.
Notre solution consiste a mettre en oeuvre
des processus testés et validés apres
chaque remédiation. Les processus sont
affinés au fur et a mesure des remédia-
tions effectuées.

A chaque nouvelle intervention, nous
agissons avec des méthodes adaptées
selon le type et la taille de I'entreprise tout
en prenant en compte son fonctionne-
ment et ses enjeux ».

« Nos consultants ont une vision globale
du systéme d’information, ce qui permet
de contréler chaque brique en cas d’acte
malveillant et d’étre pertinent sur les
meéthodes de sécurisation a appliquer
et a prioriser », a ajouté Léo Fernand de
M.G.M. « Dans un chaos total, le défi est
de travailler et de se coordonner avec
I’ensemble des prestataires et acteurs sur
place. Le défi est également de pouvoir
reprendre la main sur un Systéme d’Infor-
mation completement éteint a notre arri-
vée, sans documentation, et ce, dans un
temps minimum et de pouvoir compren-
dre et accompagner les équipes en fonc-
tion de leurs besoins et de leur priorité »,
a précisé M. Fernand.

De fait, les équipes de M.G.M. ont été opé-
rationnelles et autonomes de suite pour
prendre la main sur le systéme, sans
compter leur grande disponibilité, saluée
par le DSI.
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Par Samy Reguieg, Regional Manager France d’Acronis

Aux yeux des cybercriminels, les données de santé
protégées (PHI) que I'on confie aux prestataires de
soins ont plus de valeur encore que les numéros de
cartes bancaires. Pourquoi ?

arce que les dossiers médi-

caux regorgent d’informations
sensibles et confidentielles, si bien
que ces attaques sont hautement
lucratives pour les cybercriminels
qui vont facilement pouvoir moné-
tiser les données a des fins de
chantage, de fausse facturation,
de fausses déclarations d’'impdts
pour obtenir des rabais, sans
oublier I’obtention de médica-
ments sur ordonnance et d’équi-
pements médicaux.

Voici quelques chiffres révélateurs de la
situation :

Des hdpitaux en France ont été visés
par trois grandes attaques de ransom-
ware en 2021.

Dans son rapport, The State of Ran-
somware 2021, BlackFog cite une
attaque de ransomware en mars 2021
qui a paralysé les systemes informa-
tiques de I'h6pital Oloron-Sainte-Marie.
Les agresseurs ont exigé une rancon
de 50000 dollars en bitcoin en
échange du déchiffrement des don-
nées.

Un mois plus tét, en février 2021, le
gang Egregor a gravement perturbé le
réseau du centre hospitalier Dax-Cote
d’Argent. Le personnel a d reprendre
le papier et le stylo le temps que le
réseau soit rétabli. Seuls les patients
en urgence grave ont été admis pen-
dant quelque temps. Une attaque com-
parable a visé un hopital a Villefranche-
sur-Sadne, en février également.

En aolt 2022, des pirates informa-

tiques ont demandé la somme extrava-
gante de 10 millions de dollars pour
débloquer les systemes d’un hdpital en
France. Tout le systeme informatique
de I'népital de Corbeil-Essonnes avait
été paralysé, laissant le personnel dés-
emparé, avec peu de ressources et uni-
quement du papier et des stylos. Entre
2020 et 2021, les cyberattaques ciblant
les hépitaux ont augmenté de 70 % en
France avec au moins 380 nouveaux
cas recenses.

Une autre étude révele que prés des
trois quarts (73 %) des entreprises fran-
caises ont été visées par des attaques
de ransomware en 2021. L'étude se
basait sur les réponses données par
5 600 professionnels de I'informatique
d’entreprises de taille moyenne dans
31 pays. A titre de comparaison, la
moyenne des pays était 7 % inférieure,
a 66 %.

Méme si les employés francais sont
plutdt nombreux a étre formés aux pra-
tiqgues de cybersécurité, 27 % seule-
ment de la population frangaise adulte
savaient ce que le mot « ransomware »
signifie en 2021. Et 24 % seulement
des entreprises francaises avaient
souscrit une police de cyber assurance.

Les opportunités sont nombreuses
pour les cybercriminels de s’infiltrer
dans les systemes de santé pour pro-
voquer le chaos sur le réseau interne.
Voici sept erreurs a éviter par les éta-
blissements pour ne pas risquer de
révéler les données d’un patient sous
peine de s’exposer a des tentatives de
fraude et a des amendes :
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1. Budgets limités. Le manque de
financement explique I'état des cyber-
défenses. Les organisations de la santé
dépensent moins dans la technologie
que d’autres secteurs. Plus de la moi-
tié (53 %) investissent moins de 10 %
de leur budget dans la technologie.

2. Effectifs informatiques insuffi-
sants. Si le budget est serré, les
équipes sont souvent trop réduites pour
surveiller, prévenir les attaques et réta-
blir les opérations en cas de compro-
mission. Les attaques de cybersécurité
sont si nombreuses et complexes a
présent que les établissements de
santé préferent externaliser ces res-
ponsabilités a des professionnels de
I'informatique davantage capables de
protéger la confidentialité des dossiers
des patients et de préserver la confor-
mité aux réglementations en vigueur,
de type Health Insurance Portability and
Accountability Act (HIPAA).

3. Systemes préexistants. Il n’est pas
rare que d’anciens systemes toujours
en service coltent trop cher a mettre a
niveau et présentent de problemes de
compatibilité. Or I'absence de support
du constructeur va souvent de pair
avec I'absence des correctifs de sécu-
rité. Voici trois mesures que les MSP
peuvent prendre immédiatement pour



circonscrire les risques liés aux sys-
temes préexistants :

Réduire le nombre de versions des
logiciels et d’éditeurs,

Segmenter les réseaux pour isoler
toute attaque ou tout incident (ex.
pouvoir couper I'acces a Internet des
équipements d’assistance et appa-
reils comparables),

Créer un diagramme de flux avec les
responsabilités de chacun, vis-a-vis
du centre de sécurité SOC (Security
Operations Center).

4. L'Internet des objets médicaux
(IloMT). Les appareils connectés a des
plateformes cloud qui stockent et ana-
lysent les données des patients créent
une forte vulnérabilité potentielle. Une
étude IBM révele qu’on compte entre
10 et 15 dispositifs connectés par lit de
patient. Compromis, ils peuvent porter
préjudice a la santé, a la sécurité et a la
vie personnelle des patients et présen-
tent également le risque d’exposer des
segments entiers de la vie de ceux qui
consomment ces services.

5. Architecture de sécurité frag-
mentée. Comme pour les appareils
médicaux, les prestataires de soin ont
généralement recours a plusieurs
solutions de sécurité ponctuelles. Ces

systemes disparates font que les MSP
peuvent peiner a identifier les condi-
tions favorables a une attaque si bien
qu’ils ne corrigent pas toujours les vul-
nérabilités avant que les cybercrimi-
nels aient acces a des données
sensibles ou qu’ils déploient des ran-
somwares.

6. Scams de phishing. Le facteur
humain est le point d’entrée le plus fré-
quent pour les cybercriminels. Les
professionnels de santé doivent veiller
tout particulierement a former leurs
employés aux risques liés aux e-mails
et aux sites web. Le Département de
la santé américain (The U.S. Depart-
ment of Health and Human Services
(HHS)) enquéte actuellement sur des
centaines de cas de phishing et de
scams de piratage.

7. Ransomware. Les hdpitaux sont
des cibles privilégiées car il est tres
probable que les administrateurs vou-
dront payer la rancon. Récemment, le
FBI (Federal Bureau of Investigation),
la CISA (Cybersecurity and Infrastruc-
ture Security Agency) et le Départe-
ment américain du Trésor ont émis
une recommandation au sujet d’'un
groupe de cybercriminels de Corée du
Nord soupconnés d’utiliser le ran-
somware Maui pour viser des établis-

sements de santé et des hopitaux
publics. Une étude publiée dans
Secu-rity Magazine révéle que certains
prestataires de soins accepteront de
payer rapidement une rangon étant
donné que les vies de patients pour-
raient étre perdues faute d’avoir acces
aux dossiers et aux équipements
médicaux connectés a Internet.

Comme pour la santé physique, les
entités de I’écosystéme de santé mon-
dial ont grandement intérét a s’entrai-
ner régulierement. Pour améliorer la
posture de cybersécurité du secteur
de la santé, le HHS encourage les éta-
blissements a procéder a des analyses
de risque a grande échelle et a adop-
ter plusieurs bonnes pratiques avérées,
dont des contrbles continus des vul-
nérabilités de tous les systemes et
appareils.

Chaque établissement doit donner la
priorité aux contrbles de sécurité,
basiques et avancés. Les sondés dans
le cadre d’une étude AT&T sur la cyber-
sécurité dans le secteur de la santé
ont cité parmi les contrbles de sécurité
les plus efficaces et rentables : la
détection d’intrusion et de menace,
I"authentification multifactorielle, le chif-
frement des données au repos, ainsi
que la surveillance des terminaux et
des dispositifs. Les MSP peuvent
apporter leur aide dans chacune de
ces disciplines.

Les prestataires de santé doivent
investir continuellement dans I'infra-
structure informatique pour protéger
les informations personnelles des
patients et garantir la conformité a I'en-
semble des obligations réglementaires.
Les MSP peuvent réellement changer
la donne en étant capables d’identifier
et de corriger les faiblesses des sys-
temes pour renforcer la posture de
sécurité de leurs clients. Pour ce qui
est de la cybersécurité, mieux vaut tou-
jours étre proactif que réactif.
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Parce qu’il offre des possibilités innovantes qui améliorent
la qualité des soins, la gestion des patients et I'efficacité
opérationnelle, I'Internet des objets (loT) a révolutionné
I'univers de la santé. Dans le méme temps, I'loT a considé-
rablement modifié I'environnement IT des établissements
de santé en termes de sécurité. Des solutions basées sur
les certificats, comme celles de GlobalSign, contribuent a
la mise en place de mesures de sécurité robustes. Les
explications de Pascal Carrere, Chargé des Comptes
Clients & Partners Program Manager GlobalSign France.

n faisant converger la technologie et

la médecine, I'loT a ouvert la voie a
une transformation profonde de la
prestation des soins de santé. Par
exemple, gréce a I'loT, un patient souf-
frant de diabete peut surveiller en per-
manence son taux de sucre dans le
sang via un petit capteur connecté.
Les données recueillies sont envoyées
en temps réel a une application sur le
smartphone du patient, ainsi qu'a un
tableau de bord médical sécurisé.

« En cas de variation anormale, le disposi-
tif envoie automatiquement une alerte au
patient et a son médecin qui peut interve-
nir rapidement pour ajuster le traitement,
prévenir les complications potentielles et
améliorer la qualité de vie du patient », a
déclaré Pascal Carrere. Mais I'loT va au-
dela de la surveillance médicale person-
nelle. Dans les hopitaux, des appareils IoT
sont intégrés dans les lits et les équipe-
ments médicaux pour surveiller I'utilisation
des ressources hospitalieres et envoyer
des notifications aux équipes médicales
quand des interventions de maintenance
ou des remplacements sont nécessaires.
« Cette optimisation de la gestion des res-
sources permet de réduire le temps d'at-
tente des patients et améliorer I'efficacité
opérationnelle ». De la méme maniere, I'loT
facilite la gestion des médicaments et des
fournitures médicales. « Dans les pharma-
cies hospitalieres, des dispositifs loT sur-

veillent les niveaux de stock et peuvent
déclencher automatiquement une commande
pour réapprovisionner les médicaments et
les fournitures, ce qui évite les pénuries et
les retards dans les traitements ». L'loT est
également a la base de la télémédecine,
ou les patients qui se trouvent dans des
régions éloignées ou qui ont des difficultés
a se déplacer, mais pas seulement, peu-
vent consulter leur médecin via des appels
vidéo sécurisés, échanger des données
d’imagerie ou des résultats d’analyses, et
assurer leur suivi de sante.

Mais, comme le fait remarquer M. Car-
rere, il y a un pendant a ces avantages. En
effet, il est essentiel de ne pas ignorer les
préoccupations liges a la sécurité des don-
nées et a la protection de la vie privée,
d’ou la nécessité de mettre en place des
mesures appropriées pour garantir que ce
qu’apporte I'loT I'emporte sur les risques.
Déja, les dispositifs loT introduisent de
nouveaux points d'accés au réseau, éten-
dent le périmetre de sécurité, et par la
méme, la surface d'attaque ». De plus, la
diversité des appareils signifie plus de vul-
nérabilités différentes a traiter. Déja, Ces
appareils utilisent souvent des protocoles
de communication non sécurisés expo-
sant a des attaques « man-in-the-middle ».
Ensuite, I'absence de normes de sécurité
cohérentes rend difficile la mise en place
de mesures uniformes. « Ces différentes
architectures et technologies complique
leur intégration a l'infrastructure IT exis-
tante de maniére sécurisée ». Enfin, il est
difficile d’appliquer des correctifs de sécu-
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Pascal Carrére, Sales Account Manager de
GlobalSign

rité réguliers sur des systemes d'exploita-
tion embarqués, limités en ressources.
Dernier point, ces dispositifs loT génerent
un volume massif de données de santé, ce
qui nécessite des solutions de stockage et
de traitement adaptées. On sait les consé-
quences que peuvent avoir les violations
de données pour un établissement de
santé, ses personnels et les patients.

Plusieurs mesures permettent de renforcer
la sécurité des systemes loT. « Par exem-
ple, on peut segmenter le réseau, pour
isoler les appareils IoT du reste du réseau
et minimiser les risques en cas de com-
promission, ou chiffrer les données en
transit et au repos, ou encore mettre en
ceuvre des contrbles d'acces stricts pour
garantir que seuls les utilisateurs autorisés
puissent accéder a ces appareils ». Sans
parler de la surveillance continue pour
détecter rapidement toute activité sus-
pecte ou de processus de gestion des
correctifs et des mises a jour. « Les certi-
ficats GlobalSign peuvent s’adapter a ces
différents besoins pour offrir le niveau de
protection correspondant a chaque cas
d’usage spécifique », a ajouté M. Carrere.
Ajoutant que « chaque écosysteme loT et
chaque application étant unique, la créa-
tion d’un profil de certificat personnalisé
permet d’ameéliorer la sécurité en accen-
tuant la spécificité des parameétres du cer-
tificat ». La validité d’un certificat loT peut
aller de six mois, ce qui est court, a dix
ans, voire ne jamais expirer (norme |EEE
802.1).
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Informer rapidement, et de maniére incontournable,
les utilisateurs sur un incident, une interruption de
service, et éviter les flots d’appels au Sl, tel est
I'intérét d’une solution de notification d'événements,
d'alertes ou d'informations, comme NetSupport Notify
distribué par Query Informatique, choisie par le
Centre Hospitalier Intercommunal (CHI) Aix-Pertuis.
Le point avec Pascal Sabatier, son RSSI.

a démocratisation du numérique
dans I'hdpital est allée de pair
avec une surabondance de mes-
sages qui inondent les boites et que
plus personne ne lit. Comment étre
s(r dans ce cas qu’un message
prévenant d’une interruption de ser-
vice du fait d’une mise a jour logi-
cielle, d’un incident ou de tout autre
évenement, chose courante dans
la vie d’un Sl, soit lue par les utili-
sateurs.

« Beaucoup de messages sont igno-
rés, si bien qu’au moment de I'inter-
vention, personne n'est au courant,
et tout le monde appelle le support
technique pour savoir ce qui se passe ! »,
a expliqué Pascal Sabatier. D’ou I'in-
térét de ces messages interruptifs que
['utilisateur ne peut pas ignorer. Dans
les faits, le S| continue d’envoyer un
message officiel par mail, puis un
message de rappel interruptif avec
I'application Notify. « Le message s’af-
fiche sur I'écran de tous les postes
de travail concernés et chaque utilisa-
teur est obligé d’acquitter le message

— par exemple, dans 30 minutes, 'ac-
cés sera interrompu pour une période
de deux heures — pour le faire dispa-
raitre et continuer a utiliser la machine,
si bien qu’il ne peut pas dire qu'il ne I'a
pas vu », a ajouté le RSSI.

Technigquement, I'outil est relativement
simple a utiliser et a déployer : des
process industrialisés ont permis
d’installer le petit logiciel NetSupport
Notify sur les 2200 postes de travail
du CHI Aix-Pertuis. Cela fait 4 ans que
le Sl utilise I'outil de naotification Notify.
« Nous avons commenceé petit a petit,
mais aujourd’hui, cette pratique est
entrée dans les mceurs ». Le service
envoie aussi des messages pour dire
par exemple qu’il est au courant « des
lenteurs sur I'application d‘admission
aux urgences » et qu’il s’occupe du
probleme. « Déja, nous sommes sars
que l'information est distribuée, parce
qu’elle interrompt I'activité sur le poste
de travail et que |'utilisateur ne peut
pas ne pas voir le message, et
comme ['utilitaire est distribué sur I'in-
tégralité du parc, nous pouvons faire
passer un message partout en un seul
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Pascal Sabatier, RSSI du Centre Hospitalier
du Pays d’Aix-Pertuis

clic ». Comme I'indique le fournisseur
de la solution, « NetSupport Notify
permet la transmission immédiate et
fiable de notifications et d'alertes, sur
réseau local ou étendu, vers des
bureaux Windows ou Mac ».

Selon Pascal Sabatier, Notify com-
plete le panel des outils de commu-
nication indispensables dont doit avoir
besoin un SIH. « Il faut plusieurs mé-
dias de communication en cas d'inci-
dent, depuis le mail classique, jusqu'au
message interruptif en passant par
le SMS, le rappel, le beeper, mais
comme Notify est sur tous les postes,
il permet de faire rapidement une
communication de masse ».

Méme si, a la différence de NetSend,
Notify n'est pas gratuit, il offre un ratio
colt/utilité avantageux. De l'avis du
RSSI, « NetSupport Notify est le digne
remplacant de NetSend qui a disparu
depuis Windows 7. Surtout, il permet
du 1 vers N ».
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Par Thomas Manierre, directeur EMEA Sud de BeyondTrust

Une identité numérique fait le lien entre une personne
physique et son alter ego numérique, elle peut couvrir a
la fois plusieurs comptes, identifiants, et un nombre infini
de droits au sein d’un systeme IT. La gestion des
identités est donc essentielle pour la sécurité des
données de ce dernier. Au cours des anneées, j'ai pu
relever 6 problémes principaux relatifs a la gestion des
identités trop souvent négligés par les CISO. Les voici.

a plupart des adresses e-mails dans
les organisations sont formées a
partir du prénom et du nom de famille,
dans un sens ou dans l'autre. Au gré
du développement de chaque entité, il
est probable que I'on aboutisse a plu-
sieurs comptes portant le méme nom.
Généralement, on opte pour I'ajout
d'une initiale intermédiaire ou d'un chif-
fre en suffixe.

Cependant, la coexistence de plusieurs
entrées comparables dans la liste des
adresses peut compliquer I'identification
d'une personne. L'expéditeur devra vérifier
la fonction et la position géographique d'un
utilisateur pour s'assurer que c'est bien la
bonne personne.

Tronquer le nom d'une personne pour |'at-
tribution d'un compte ou d'une adresse e-
mail peut donc poser probleme. Et plus on

abrege, plus cela devient problématique. Il
est recommandé d'adopter une nomencla-
ture de création de compte fondée sur les
noms complets, avec initiale du second pré-
nom au besoin ou une série de lettres et de
chiffres pour éviter les conflits. Ainsi, on évi-
tera d'envoyer des e-mails a la mauvaise
personne avec le risque de divulguer des
informations sensibles et de s'exposer a
des problémes de respect de la confiden-
tialité. Cette pratique permet aussi d'éviter
toute confusion au moment d'effectuer une
attestation d'identité par identité.

Si dans I'organisation, certains employés
changent de service frequemment, comme
des infirmieres ou des consultants, il y aura
probablement des problemes de classifica-
tion d'identité. Comment les enregistrer
dans la solution de gouvernance des iden-
tités et dans les annuaires ? Les permis-
sions, les privileges et le rble sont-ils
changés a chaque nouvelle affectation ? |l
faudrait adapter les droits d'acces accordés
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a chaque changement de role. Cependant,
les employés mouvants ont souvent des
droits assez larges et il est difficile a un
moment donné de décréter quels devraient
étre les droits d'acces appropriés a la situa-
tion. Souvent, ils bénéficient de droits
excessifs pour leur permettre d'assumer
leurs différents roles, ce qui nous ameéne au
probleme n° 3.

Un compte administrateur/superuser dis-
pose souvent de droits excessifs et ne res-
pecte pas toujours les meilleures pratiques.
Associé a une identité, un compte admin
peut conférer un contréle total sur un envi-
ronnement.

Un admin devrait systématiquement étre
membre de groupes admin pour permettre
le reporting de qui a acces a quoi. Il suffit
qu'un utilisateur connaisse les identifiants
admin sans étre référencé dans un groupe
admin pour créer un sérieux probleme. Les
acces privilégiés avec des droits excessifs
constituent un probleme courant. Cela arrive
fréquemment parce que I'on se partage des
comptes sans les associer aux identités.

Méme les professionnels les plus expéri-
mentés craignent les fusions et acquisitions.
Au moment de consolider I'IT, comme les
domaines, les identités, les applications et
les regles, il peut étre tentant de négliger les
meilleures pratiques pour atteindre plus rapi-
dement les objectifs fixés. Des problemes
d'identité peuvent en découler : droits ex-
cessifs, coexistence de plusieurs comptes
et noms de domaine non conformes. Ceci
peut engendrer une cascade d'autres pro-
blemes liés a I'identité : applications qui ne
fonctionnent que dans certains domaines,
incohérences entre les déploiements pré-



existants et nouveaux. Si les organisations
ne fusionnent pas leurs procédures stan-
dard de fonctionnement et n'établissent pas
un état des lieux de référence de I'lT, toutes
les initiatives ultérieures de gestion des pro-
jets et des identités risquent d'en patir.

Avec les environnements informatiques
modernes, de nombreux types d'identités
non humaines (que I'on appelle aussi iden-
tités machines) se sont multipliés. D'apres
Forrester Research, « les identités machines
se multiplient deux fois plus que les identi-
tés humaines ». Leur gestion devient donc
une problématique sérieuse. Il convient de
les traiter selon les fonctions qu'elles exé-
cutent et leurs interactions avec des étres
humains. Cependant, il n’est pas toujours
facile a classer correctement les identités
réservées a la robotique, a I'automatisation,
aux systemes de contréles industriels, etc.
au point d'exposer ces identités machines
aux velléités de cybercriminels. Le reporting
d'attestation des identités machines est sou-
vent imprécis car leurs droits de propriété
et d'acces sont mal documentés. Pour y
remédier, toutes les identités machines

devraient avoir une attribution de propriété,
comme pour les relations entre compte et
identité.

Quasiment toutes les organisations font
appel a des prestataires, auditeurs, sous-
traitants et intérimaires pour assumer dif-
férentes fonctions. Chaque fois que des
tiers doivent obtenir I'acces a I'environne-
ment d'une entité, des contrbles spéci-
fiques doivent étre appliqués pour gérer les
identités de ces prestataires et valider la
légitimité de leur activité. Or si ces presta-
taires changent souvent, la charge de ges-
tion de leurs identités risque de peser lourd
sur ces dernieres. En ce qui concerne la
gestion des identités des tiers/fournis-
seurs, les directions devraient envisager
de créer des contrdles en dehors des ser-
vices d'annuaire habituels et d'éviter les
comptes génériques de type « Sous-trai-
tant1 » ou « Prestataire_XYZ ». L'idéal est
d'attribuer a ces utilisateurs des noms de
comptes valides pour la durée de leur mis-
sion et de privilégier un paradigme de ges-
tion reflétant la simplicité et la nature tem-

poraire des accés autorisés. Autrement
dit, le choix de consigner les identités de
tiers dans un service d'annuaire ou dans
une solution dédiée aux acces a distance
de prestataires dépend du niveau de droits
qu'il leur faut pour accomplir leur mission.
Le groupe ou la solution devrait suivre le
modele du moindre privilege, avec des
outils de surveillance robustes et étre bien
plus simple a administrer que ne le sont les
employés. Cela suppose de gérer tout le
cycle de vie, de I'accueil au départ, en
passant par les mutations internes et d'as-
surer qu'aucun compte orphelin ne per-
dure une fois que l'identité a expiré.

Il n'est pas toujours simple de régler les
problemes de sécurité des identités si bien
que les organisations vont parfois devoir
continuer de fonctionner malgré les excep-
tions et les incohérences. Plus elles feront
I'effort de régler ces problématiques, meil-
leure sera la posture de sécurité des iden-
tités et sa résistance aux cybermenaces.
Une chose est slre, si vous vous apprétez
a créer un tout nouvel environnement,
tenez compte de ces problématiques en
amont pour limiter leur escalade au gré du
développement de votre entité.
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Une « ambitieuse » fe

mbitieuse et inédite, ¢’est ainsi que
le site du ministére de la Santé défi-
nit la nouvelle feuille de route pour la
planification écologique du systeme de
santé, présentée courant mai 2023 lors
de la premiére réunion du tout nouveau
Comité de pilotage (Copil) de la planifi-
cation écologique dans les secteurs
sanitaire et médico-social, présidé par
la ministre déléguée chargée de I'Orga-
nisation territoriale et des Professions
de santé, Agnes Firmin-Le Bodo.

Lors de cette premiére réunion, le Copil a
d’abord dressé I'écobilan du systeme de
santé actuel. Il représente a Iui seul plus de
8 % des émissions nationales de gaz a effet
de serre (soit pres de 50 millions de tonnes
équivalent COy).

45 % de ces émissions correspondent a
I'impact de I'offre de soins, les 55 % res-
tants étant engendrés par les dispositifs
meédicaux. Le secteur sanitaire et médico-
social a donc un réle majeur a jouer dans la
maitrise de son impact en matiére de bio-
diversité, d’épuisement des ressources
naturelles et d’acces a I'eau douce, ou
encore de dégradation et de pollution des
milieux naturels.

Réduction de 5 % des émissions
de GES par an jusqu’en 2050
La ministre a insisté sur I'engagement natio-

nal frangais de rester sous la barre des
1,5 °C supplémentaires et de la part que
doit assurer le secteur de la santé dans cet
engagement en réduisant de 5 % par an
ses émissions de gaz a effet de serre (GES)
jusqu’en 2050. Elle a également mis en
avant les nombreuses initiatives locales de
transformation écologique entreprises par
les acteurs du secteur de la santé, en pré-
cisant qu’elles ont guidé I'élaboration de la
feuille de route présentée lors du Copil.

Le but affiché de cette feuille de route est de
maitriser les impacts environnementaux et
d'assurer la transformation écologique du
secteur sur le long terme. Agnes Firmin-Le
Bodo, se déplacera sur différents sites afin
de confronter ces 7 objectifs avec les ac-
teurs de santé autour de réunions de travail,
afin de vérifier si la feuille de route reste
cohérente avec les attentes du terrain.

Les 7 objectifs cibles pour contribuer a la
neutralité carbone du secteur de la santé et
maitriser les risques environnementaux
annonceés sont, premierement d’accentuer
la rénovation écologique et la transforma-
tion énergétique des établissements de
santé et médico-sociaux d’ici 2040. Puis
d’accélérer et promouvoir la transition vers
des achats durables, notamment les pro-
duits de santé, d’ici 2030. En troisieme lieu,
il s’agira de transformer et accompagner les
pratiques vers des soins écoresponsables
deés 2023, puis d’accélérer la réduction des
déchets et leur valorisation d’ici 2030 et
optimiser le périmétre des déchets d'activi-
tés de soins a risque infectieux (DASRI)
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« ambitie feuille de route pour la
planification ecologique du systeme de sante

Le Comité de pilotage de la planification écologique dans les secteurs sanitaire et
médico-social vient d’étre créé. Présidé par Agnés Firmin-Le Bodo, ministre
déléguée chargée de I’'Organisation territoriale et des Professions de santé, il a
lancé sa feuille de route qui fixe 7 objectifs principaux sur 7 champs d’action.

pour le limiter le plus possible des 2024.
Lobjectif 5 consiste a former et sensibiliser
tous les professionnels et acteurs de santé
a I'urgence écologique, aux enjeux santé-
environnement, a I'écoconception des soins
et des accompagnements médico-sociaux,
et soutenir des projets de recherche d'ici
2025. En 6, accélérer la transition vers des
transports et des schémas de mobilité a fai-
bles et tres faibles émissions d’ici 2030 et
en 7, élaborer une feuille de route pour ver-
dir le numérique en santé d’ici 2024.

7 objectifs cibles, plus un
transversal

Un objectif transversal a également été
ajouté afin de renforcer le pilotage et la trans-
versalité pour assurer une efficacité et un
suivi de la transformation du secteur.

Ces engagements sont pris autour de 7 axes :
batiment et maitrise de I'énergie, achats
durables, soins écoresponsables, déchets,
formation et recherche en transformation
écologique, mobilités durables et impact
environnemental du numérique. En ce qui
concerne le financement de ces mesures,
aucune enveloppe spécifique ne leur a été
allouée. La démarche est donc d'essayer
de mobiliser tout ce qui existe déja en termes
de financement, notamment le Fonds vert et
une partie des 250 millions d'euros du Ségur
de la santé pour les investissements du quo-
tidien. Cing experts ont été nommés afin de
prendre en charge le suivi des travaux du
Comité de pilotage. M
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Les étoblissements de sonté G [heure ou déf
e la transition énergetique et digitale

Décryptage avec Alain Tenoux, directeur Batiments et ouvrages complexes, EQUANS France

Besoin primaire, la santé repose sur un systéme
complexe alliant savoir-faire, innovation et transmission
avec une tolérance zéro face aux aléas et accidents. La
pandémie de Covid rappelle I'importance de cet enjeu
qui nécessite la conjugaison de I’humain et de la

technologie.

I_e Covid a été un véritable électro-
choc pour les acteurs de la
santé et pour la population qui a
redécouvert I'importance de ces
établissements que rien ne peut
remplacer. lls doivent &tre des lieux
de vie et de travail sains, conforta-
bles mais aussi fonctionnels et évo-
lutifs.

Quels sont les défis a relever par
les établissements de santé pour
réussir leur transition

énergétique et digitale ?
L'adaptabilité et la flexibilité sont ainsi des
enjeux croissants. La sécurisation des
biens et des données des patients comme
des personnels soignants est aussi un fac-
teur clé.

La dimension humaine s’est aussi impo-
sée comme un élément pivot. Les éta-
blissements n’ont d’autre choix que de
développer leur attractivité et leur per-
formance opérationnelle. Outre la main-
tenance des installations pour garantir
la disponibilité des équipements, il faut
aujourd’hui des simulations et des
modélisations pour optimiser les flux et
les parcours de soins. Cela implique de
travailler sur les espaces de collaboration
en lien étroit avec les personnels soi-
gnants. Quant a la RSE, elle se traduit
notamment par la nécessité de réduire la
facture énergétique et I'ambition de la
neutralité carbone. Des solutions de pilo-
tage de la performance énergétique sont
ainsi déployées. La production d’énergie
renouvelable sur site se développe.

Pour accélérer cette trajectoire, les éta-
blissements ont besoin d’étre accom-
pagnés pour répondre a la réglementa-
tion, comme le décret éco-énergie ter-
tiaire (DEET).

En quoi ce secteur est-il unique
et spécifique ?

Accompagner le secteur de la santé face
aux défis de la triple transition énergé-
tique, industrielle et digitale nécessite
la mise en ceuvre de compétences en
s’appuyant sur la complémentarité des
métiers. C’est indispensable pour pouvoir
concevoir, déployer, maintenir et améliorer
des solutions sur-mesure et adaptées aux
exigences sanitaires. Plus que tout autre
secteur, la santé ne peut tolérer la moindre
erreur ou approximation. C’est bien la vie
humaine qui est en jeu.

Génie climatique, chauffage-ventilation-
climatisation, blocs opératoires, air sain,
génie électrique, secours électrique,
vidéosurveillance, contrle d’acces,
alarme anti-intrusion, sécurité incendie,
gestion technique des batiments, GTC,
hypervision, analyse de data, Smart-hos-
pital, AMO BIM, BIM, jumeau numérique,
robotique, smart grids, infrastructures
IT, audiovisuel, réseaux mobile et wifi, ser-
veurs, performance environnementale,
matériaux biosourcés, immobilier bas car-
bone sont autant d’expertises complé-
mentaires pour relever les défis du
secteur.

C’est ce qui a permis la création a Pointe-
a-Pitre d’un hopital attractif, flexible et
évolutif ou I'ouverture anticipée du ser-
vice de réanimation de I’'hdpital Henri
Mondor a Créteil en plein confinement

pour faire face a I'afflux de malades du
Covid en soins critiques.

Quelles sont les perspectives a
moyen terme ?

Nouveau variant du coronavirus, nouvelle
pandémie, dépendance, grand age, chocs
climatiques, migrations, conflits... le sys-
teme de santé doit se préparer a faire face
a de multiples menaces. Il est donc indis-
pensable d’appréhender les établisse-
ments de santé de maniere globale en
intervenant sur toute leur durée de vie.
Les nouvelles technologies sont au coeur
de cette approche. Le recours au BIM,
c’est-a-dire la modélisation des informa-
tions du batiment, ouvre de nouvelles
perspectives. Il est ainsi possible d’opti-
miser la conception et I'aménagement
des services ; par exemple, ou placer la
pharmacie dans un hoépital. Celle-ci doit
en effet étre a la fois accessible rapide-
ment pour d’évidentes questions de
soins, parfois vitaux, mais aussi étre sécu-
risée pour éviter les intrusions, vols et
actes de malveillance. C’est donc en
combinant innovations, technologies,
observations et échanges au plus prés
du terrain que de nouvelles solutions pour-
ront continuer a se déployer au service
des patients et des soignants. M
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Contréler et maitriser la qualite
de l'air des locaux

Garantir un renouvellement d’air constant et suffisant
est essentiel pour maintenir une bonne qualité de Iair.
C’est I’activite principale de I'entreprise francaise F2A
basée dans le département de I’Ain, proche de Lyon,
spécialisée dans la ventilation et le traitement de I’air.
Le point avec Julien Musset, son directeur marketing.

I_apandémie de Covid-19 a mon-
tré de maniere flagrante que le
défaut de renouvellement de I'air
dans un local augmentait la con-
centration de particules et donc
de bactéries, et par voie de consé-
quence, le risque de contamina-
tion croisée.

« Aujourd'hui, tout le monde, et encore
plus les établissements de santé, a
compris I'importance d’un systeme qui
garantit un renouvellement d'air cons-
tant et suffisant en fonction des
besoins afin de maintenir une bonne
qualité de I'air intérieur », a déclaré
Julien Musset, le directeur marketing
de F2A.

entreprise, basée a Dagneux (01),
fabrique des registres d'équilibrage a
débit fixe ou variable pour la ventilation
et le traitement de I'air et des registres
étanches pour I'isolation de certaines
zones. « Nos registres sont calibrés
pour renouveler I'air intérieur en per-
manence en fonction des besoins afin
de garantir la meilleure qualité d’air », a
expliqué M. Musset. F2A propose éga-
lement des silencieux rectangulaires ou
circulaires équipés de baffles acous-
tiqgues pour réduire les nuisances
sonores dans les réseaux aérauliques.
« Tout réseau de ventilation peut géné-
rer un bruit qui peut étre traité avec
des silencieux ». De plus, les équipe-
ments pour les établissements de
santé sont recouverts d’un revétement

spécifique en tissu de verre pour éviter
le relargage de fibres dans le réseau.

Débit variable et économie
d’énergie

F2A propose donc des registres a débit
variable dont le débit d'air varie en
fonction de la qualité de I'air intérieur
mesurée par des capteurs de COo.
« Par exemple, si le patient est seul
dans sa chambre, il faut un débit d’air
de 18 m%heure en moyenne, mais s’il
a trois visiteurs, le débit d'air, c’est-a-
dire le renouvellement d’air neuf, va
passera 72 m%h ». Début 2021, F2A a
lancé un registre autonome et connec-
té appelé e-VAV. Ce produit innovant
fonctionne sans raccordement élec-
trique et génére sa propre énergie pour
mesurer et contréler la qualité d'air,
avec une sonde de CO» intégrée. « [/
régule le débit d'air en fonction du taux
de CO2 mesuré a I'extraction d’air et
remonte les données sans fil a la ges-
tion technique du batiment ou a tout
autre systeme GTB/GTC ». Les regis-
tres sont motorisés et peuvent étre
également pilotés par des capteurs de
CO2 ambiants, des capteurs de pré-
sence ou des capteurs de tempéra-
ture. « Les capteurs vont mesurer le
confort, la qualité d'air intérieure pour
ensuite aller réguler les registres moto-
risés qui vont adapter leur débit d'air en
fonction des besoins ». La gamme
comprend aussi des registres d'isole-
ment de Classe 4, a haute étanchéite,
qui permettent d’arréter la ventilation
ou d'isoler une zone de la ventilation,
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Julien Musset, directeur marketing de F2A

avec quasiment aucune fuite d'air.
D'autres registres a débit variable per-
mettent aussi de gérer les surpressions
et les dépressions dans les salles de
soins, ou les salles de patients. A noter
que F2A ne propose pas de solutions
pour des pieces spécifiques, comme
les salles d'opération. Enfin, parce que
le systeme a débit variable permet
d'adapter le débit d'air neuf au besoin
réel, il va aussi optimiser la consom-
mation énergétique du batiment. « Le
principe d'un systéme a deébit variable,
c’est d'amener le bon volume d'air
neuf au moment ot I’'on en a besoin et
de réduire le débit d'air neuf quand ce
besoin diminue ».

LA PME qui table sur un CA de 31 mil-
lions d'euros cette année et emploie
230 personnes, sera présente a la
Mostra, le salon de la ventilation qui
aura lieu a Milan en mars 2023. En
termes de produit, I'entreprise pour-
suit le déploiement de son registre
autonome et connecté e-VAV sur I'en-
semble du marché tertiaire en France
et a I'export. « Ce registre est disponi-
ble dans une gamme dimensionnelle
qui permet de traiter tous les locaux
d'un batiment, puisqu'il va du diamétre
125 au diameétre 250. Il dispose aussi
d’une sonde CO; intégrée et sa con-
nectivité ou son raccordement GTB/GTC
est facilité ». M
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Les €hpac

sont A la peine face qu def

du réchauffement dimatique

La Fnadepa (Fédération nationale des directeurs d'établissements et services
pour personnes &agees) révéle dans une enquéte recente les difficultés
rencontrées par ses Ehpad pour effectuer les rénovations thermiques imposées
par 'augmentation des températures et des périodes caniculaires.

e rapport annuel 2024 de la Cour
des comptes sera centré sur
I’adaptation aux changements cli-
matiques des politiques publiques
et tentera de répondre au mieux a
ses propres interrogations sur la
prévention des effets des vagues
de chaleur sur la santé.

C’est dans ce cadre que la Fédération
nationale des directeurs d'établissements
et services pour personnes agées (Fna-
depa) a diligenté une enquéte aupres de
ses 1500 adhérents directeurs d’Ehpad
ou de résidences autonomie afin de dres-
ser un état des lieux des conditions
actuelles de fonctionnement des Ehpad.
Ce qui représente 187 structures, dont
82,3 % d'Ehpad et 16 % de résidences
autonomie réparties sur 43 départements.
Confort thermique, climatisation, réhabi-
litation, rénovations... le questionnaire
aborde ces différents aspects et les résul-
tats présentés en juillet dernier ne sont
pas rassurants.

Un taux de vétusté moyen de 51 %
Il révele la grande précarité de la majorité
des établissements face a ces aspects
abordés dans I'enquéte. En effet, le taux de
vétusté moyen des batiments atteint les
51 %, et « de nombreux établissements
locataires indiquent avoir des batiments
vétustes (sans possibilité de le calculer) »,
souligne le rapporteur. Plus inquiétant
encore, 60,7 % des propriétaires interrogés
considerent que leur établissement a été
thermiquement inconfortable dans les
espaces privatifs durant I'été 2022. A ce
propos, la Fnadepa rappelle qu’« au regard
de la réglementation énergétique RE2020
entrée en vigueur début 2022, un logement
est considéré comme thermiquement
inconfortable lorsque sa température inté-
rieure dépasse 26 °C a 28 °C durant la jour-
née et 26 °C durant la nuit ». Parmi les
établissements ayant répondu a I'enquéte,
28,8 jours thermiquement inconfortables
ont été constatés, en moyenne, dans les
espaces privatifs I'été dernier. Pour 10,7 %
de ces structures cet inconfort thermique a
été constaté plus de 60 jours et de 31 a4 60
jours pour 22,7 % d’entre elles. L'enquéte

A
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révele aussi une forme de paradoxe concer-
nant le conditionnement de I'air car, si 95,2 %
des établissements ont mis en place une
salle rafraichie (climatisée a 96,7 %) et
15,5 % en ont fait profiter a des personnes
extérieures a I'établissement, il se trouve
que 91,4 % des établissements reconnais-
sent ne pas avoir de climatisation dans leurs
espaces privatifs. En ce qui concerne les
travaux liés aux rénovations thermiques,
53,5 % des établissements interrogés ont
connu au moins une rénovation lourde
depuis leur construction, dont 44 % entre
2010 et 2020. Dans les prochains mois,
32,6 % des établissements affirment avoir
prévu des projets de rénovation lourde ou
partielle. 39,3 % d’entre eux envisagent une
rénovation lourde, soit des travaux impor-
tants couverts par la garantie décennale et
60,7 % une réhabilitation partielle du bati en
vue d'améliorer les conditions thermiques
d'accueil des résidents.

Faire du secteur médico-social un
acteur majeur de la transition
écologique

D’autre part, 80,5 % des établissements
ayant répondu a I'enquéte possedent un
groupe électrogene sur site, alors que
19,5 % d’entre eux font appel & un presta-
taire pour la location. Dans 90,5 % des cas
il s’agit d’un groupe électrogéne de secours
permettant d'assurer au moins 24 heures
de courant, pour 9,8 %, c’est un groupe
électrogene de sécurité garantissant au
moins une heure de courant. Dans ses
conclusions, la Fnadepa, souleve que « les
projets de rénovation thermique, encore
trop peu nombreux, doivent étre soutenus
massivement par la puissance publique afin
de faire du secteur médico-social - 'un des
secteurs les plus énergivores actuellement
- un acteur majeur de la transition écolo-
gique en santé ». M
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Lhdpita

numeérique face aux enjeux

d économie d'énerqie et de durabilité

Selon UniHA, la filiére énergétique est devenue la
seconde filiéere d'achat aprées les médicaments, c’est
dire la part que représente I’énergie dans le budget
d’un hépital. Dans une logique de réduction de la
consommation électrique, le Groupe ABB Motion
fournit des solutions pour une alimentation fiable et
contribue a un hépital numérique durable pour les
patients et les usagers. Les explications de Christian
Eisenmenger, Segment Manager HVAC (Heating,
Ventilation and Air-Conditioning) chez ABB Motion

France.

eader en technologies de pointe
dans les utilités, I'industrie, le
transport et les infrastructures, le
groupe ABB, présent dans plus
de 100 pays et partenaire en
France des Ingénieurs hospitaliers
de France (IHF), dispose d’une
gamme compléete de moteurs
électriques, de générateurs, de
variateurs de vitesse et de ser-
vices. Objectif : aider ses clients a
réduire leurs émissions annuelles
de CO, de + de 100 millions de
tonnes a I’horizon 2030.

Accroitre la performance

« ABB a développé une gamme de
produits propre a la partie chauffage,
ventilation, climatisation, réfrigération
(CVCR) pour cibler différents secteurs
sur le marché francais, dont le secteur
hospitalier », a déclaré Christian Eisen-
menger. « Ces produits contribuent a
assurer la continuité de service, a pro-
téger les patients, les collaborateurs
et les prestataires, a apporter des solu-
tions pour un batiment économe et
adaptable, et a assurer le service
constructeur en matiere de moderni-
sation et de surveillance des équipe-

ments pour en optimiser la disponibi-
lité et la performance tout au long de
leur cycle de vie ».

Des opportunités
réglementaires

Avant de coller au slogan d’ABB, a
savoir « L’électricité la moins chere est
celle que I'on ne consomme pas : on
en parle ? », les hopitaux devront
d’abord répondre a différentes con-
traintes reglementaires, la premiere
étant le décret tertiaire qui découle de
la loi ELAN (Evolution du Logement, de
I’Aménagement et du Numérique), et
qui impose aux établissements de
santé de plus de 1.000 m2 de réduire
leur consommation d'énergie de 40 %
d'ici a 2030, de 50 % d'ici a 2040 et
de 60 % d'ici a 2050. « Dans les faits,
la loi offre une opportunité de réaliser
des économies sur les dépenses
d’énergie tout en améliorant le confort
des béatiments et de mettre en place
une politique d’efficacité en profitant
du soutien financier de 10 millions
d’euros du Ségur de la santé », a
déclaré M. Eisenmenger. « En particu-
lier, ils doivent faire des audits énerge-
tiques et se rapprocher des bureaux
d’études fluides pour évaluer la con-
sommation de leurs centrales de trai-

Christian Eisenmenger, Segment Manager
HVAC chez ABB Motion France

tement d'air, de leurs chaudieres et
groupes froid, et de tous les matériels
techniques en général (ventilateur,
COMpresseurs, POMpeEs...) ».

« Les établissements ne le savent pas
toujours, mais ils peuvent largement
rentrer dans le cadre de cette loi en
changeant simplement les modes
d'exploitation de leur installation, sans
avoir a systématiquement tout rem-
placer », précise M. Eisenmenger. Par
ailleurs, le décret BACS (Building Auto-
mation & Control Systems), qui entrera
en vigueur a partir d'avril 2024 pour les
batiments neufs, et a partir du 1°" jan-
vier 2027 pour les batiments existants,
a été étendu aux batiments de 1000
m2. « Il impose l'installation de sys-
témes d'automatisation et de contréle
pour les batiments tertiaires équipés
de systémes de chauffage, de climati-
sation et/ou de ventilation ».

Un niveau de rendement déja
élevé

M. Eisenmenger rappelle aussi la
norme minimale de performance éner-
gétique MEPS (Minimum energy per-

septembre 2023 . TECHNOLOGIES ET INNOVATIONS HOSPITALIERES * 59



1] T ;@: A4

1 Iper : K S I S e
Lelectricite H R e - ”h"——-"?f* ]
la moins cheéere est !

celle que vous ne

consommez pas.
On en parle ?

Solutions variateurs
et moteurs pour les hopitaux

ABB propose une gamme etendue d'appareils pour le chauffage, la ventilation
et la climatisation dans les hopitaux, allant des moteurs aux variateurs.

« Sécurisez vos installations et assurez-en la continuité de service

» Libérez le potentiel d’économie de votre installation et gagnez en efficacité
énergétique

= Conformez-vous aux exigences environnementales des hopitaux

= Optimisez le dimensionnement de vos installations neuves

ABB vous accompagne pour votre transition vers une décarbonation réussie.

A\ IR EB
Ecrivons le futur. Ensemble. " l. ..
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formance standard) qui s'applique aux
moteurs électriques et le reglement de
la Commission européenne (UE) 2019/
1781 et 'amendement (UE) 2021/341,
lesquels établissent pour la premiere
fois des exigences d’efficacité énergé-
tique pour les variateurs de vitesse
(VSD), imposant aux moteurs monovi-
tesse triphasés 2, 4 et 6 pbles compris
entre 75 kW et 200 kW (hors moteurs
Ex) un niveau de rendement IE4. Une
évolution anticipée de longue date par
ABB. « Nous sommes en avance sur la
reglementation européenne, ce qui
signifie que nous maitrisons tout ce
qQui se passe sur les moteurs élec-
triques et les variateurs de vitesse de
demain ». C’est le cas de la gamme de
moteurs synchrones a réluctance
magnétique IE5 (SynRM) développée
par ABB, nettement plus efficace que
les technologies plus anciennes.

12E EDITION

« Souvent, il peut étre judicieux de
remplacer un moteur moins efficace
avant qu'il n’ait atteint la fin de sa
durée de vie par un moteur IE5, car le
retour sur investissement est vraiment
trés intéressant et son couplage avec
nos variateurs de vitesse permet des
eéconomies d’énergies et de fonction-
nement optimales ».

Eviter le surdimensionnement
et le surinvestissement

ABB intervient dans la phase de fai-
sabilité, que peut suivre le program-
miste ou un bureau d'étude mandaté
dans une équipe de maitrise d'ceuvre.
« Cette phase est importante, car c’est
a ce moment-la que nous pouvons
intégrer nos matériels dans une
réflexion qui aura un impact financier ».
En particulier, pour éviter les baisses
de rendement globales, les augmen-
tations de consommations électriques,

H

les surdimensionnements de sources
d'énergie, et les perturbations des har-
moniques qui ont pour conséguence
des échauffements jusqu’a destruc-
tion et le déclenchement intempestif
de disjoncteurs et de sectionneurs,
ABB propose des variateurs ULH Ultra
Low Harmonic. « Les harmoniques
créées une charge supplémentaire sur
le réseau, et ont un impact direct sur le
dimensionnement des installations », a
expligué M Eisenmenger. L'usage d’un
ULH permet ainsi de diminuer la taille
du transformateur de 20 %, du géné-
rateur de 50 % et des cébles de 10 %.
« Cette solution n’est pas systéma-
tique. Chaque hépital amene une
réflexion adaptée et ABB peut propo-
ser des solutions techniques qui auront
un impact sur tout type d’investisse-
ments, que ce soit sur des projets
neufs ou sur des rénovations de maté-
riels et d’installations ». M
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L'achat responsable au coeur de la
transformation du systéme de santeé :

transition écologique, souveraineté sanitaire, qualité de vie
au travail, éco-conception des soins et soutenabilité financiere.

inscription en ligne : journees-achat-logistique.fr
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La qualité de l'air & I'hépital : une
préoccupation cruciale

Les établissements de santé ont toujours été des lieux de refuge pour les individus en
quéte de soins et de guérison. Cependant, ces sanctuaires de la santé sont loin d'étre
épargneés par les préoccupations liées a la qualité de I'air intérieur (QAl). Dans un contexte
ou les patients sont déja vulnérables, la pollution de I'air, qu'elle provienne de sources
organiques ou chimiques, représente un défi de taille. La question cruciale de la QAI au
sein des hoépitaux est mise sur la table.

Dans les hopitaux, les sources de
pollution de I'air sont variées et
souvent invisibles. Elles comprennent,
entre autres, les émissions organiques
provenant des patients et des soi-
gnants, les produits chimiques utilisés
dans les procédures médicales, les
médicaments, les désinfectants, et
méme les émissions olfactives liées a
certaines affections médicales. Cette
diversité de sources de pollution sou-
leve des questions fondamentales
concernant la sécurité des patients et
du personnel médical.

Les risques associés a une
mauvaise QAI

Une mauvaise qualité de I'air intérieur dans
un hoépital peut avoir des conséquences
graves. Parmi les risques les plus courants
figurent les contaminations aéroportées, qui
peuvent se propager rapidement entre les
patients ou entre les patients et le person-
nel soignant. De plus, la présence de subs-
tances chimiques potentiellement nocives

dans I'air, en particulier celles provenant de
médicaments et de produits de désinfec-
tion, représente un danger non négligeable.
En outre, la QAI défectueuse peut engen-
drer un risque d'infection fongique, notam-
ment |'aspergillose, une maladie poten-
tiellement mortelle pour les patients dont le
systeme immunitaire est affaibli. La surveil-
lance et la régulation de la QAI sont donc
essentielles pour la sécurité et la santé des
individus dans un environnement hospitalier.

Les espaces sensibles

Au sein des établissements de santé, il
existe des zones a atmosphere contrlée
(ZAC) qui nécessitent une attention particu-
liere en matiére de QAI. Les salles blanches,
qui font partie de ces ZAC, sont soumises a
des normes strictes allant d'1SO 8 a ISO 5,
voire I1ISO 2, notamment dans |'industrie
pharmaceutique pour la production de
médicaments injectables. Cette vigilance
accrue est justifiée par le besoin de préve-
nir les risques de contamination, de pré-
server la pureté des médicaments et de
garantir la sécurité des patients.
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L'impact des batiments modernes
Lorsqu'il s'agit de la QAI, les hdpitaux sont
confrontés a des défis supplémentaires.
Les établissements plus anciens sont sou-
vent aux prises avec des problemes de pol-
lution liée a I'amiante, une menace per-
sistante qui nécessite des mesures col-
teuses et parfois la fermeture temporaire
de certaines zones pour rénovation. Cepen-
dant, les hopitaux modernes ne sont pas
non plus a I'abri de problémes de QAI. En
effet, les batiments contemporains, cons-
truits avec une grande étanchéité pour éco-
nomiser de I'énergie, peuvent voir leur
concentration de polluants et de bactéries
augmenter.

L'importance de I'odeur

La qualité de I'air intérieur dans les hopitaux
ne se limite pas seulement aux aspects
techniques, elle concerne également le
bien-étre psychologigque des patients. Cer-
taines affections médicales, telles que les
cancers du pancréas, de l'intestin ou de
I'estomac, peuvent engendrer des odeurs
insupportables. Les patients qui en souf-
frent peuvent vivre une expérience trauma-
tisante, observant les réactions des soi-
gnants et de leurs proches face a ces
odeurs désagréables. Cette situation peut
avoir un impact significatif sur leur dignité et
leur moral.

La qualité de I'air intérieur dans les hopitaux
est un enjeu majeur pour la sécurité et le
confort des patients, ainsi que pour la santé
du personnel médical. Les multiples
sources de pollution, les risques associés a
une mauvaise QA et les défis posés par les
batiments anciens et modernes font de la
gestion de la QA une priorité incontestable
pour les établissements de santé. En veillant
a maintenir un environnement intérieur pro-
pre et sain, les hopitaux peuvent contribuer
a améliorer la qualité des soins et a favori-
ser la guérison des patients. M
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« Les VMC simple flux représen
equivalente a la production de

Les solutions de traitement de I’air sont indispensables dans les établissements
de santé, mais elles sont souvent tres gourmandes en énergie. Serge Bresin,
gérant de la société Conditionair, nous présente différentes solutions permettant
de relever le double défi du traitement d’air et de la performance énergétique a

I’hépital.

T.L.H. : Pouvez-vous en
introduction présenter votre
société, son histoire et son
implantation dans le réseau de
la santé ?

Serge Bresin : Nous sommes des ins-
tallateurs d’appareils de traitement
d’air destinés a controler la tempéra-
ture, 'lhumidité, I'empoussierement, la
contamination moléculaire, la surpres-
sion ou la dépression, etc. dans toutes
sortes de locaux et pour des applica-
tions tres diverses. Nous faisons la
conception, la réalisation, la mise en
route et I'entretien de toutes nos ins-

tallations. Dans le domaine hospita-
lier, nous avons réalisé des blocs opé-
ratoires et des chambres stériles.
Comme Conditionair a 60 ans d’exis-
tence, notre premier atout est I'expé-
rience. Nous avons beaucoup appris
et aujourd’hui nous disposons d’une
panoplie de savoir-faire qui nous per-
mettent de proposer la solution opti-
male. Nous avons également des
matériels spécifiques que nous fabri-
quons ou que nous distribuons. Parmi
ceux-ciily a des flux laminaires et des
lampes UVc. Conditionair s’est depuis
longtemps intéressée a I'innovation.
Nous avons déposé des brevets sur la
déshumidification d’air, nous avons
introduit le premier flux laminaire
modulaire sur le marché francais en
1990, nous avons publié des livres sur
les Salles Propres a I'époque ou il N’y
en avait pas en France, et nous distri-
buons des équipements de séchage
de surface Sonic Air Systems et aussi
des lampes UVc pour assainir I'air.

T.I.H. : Vous proposez aux
établissements de santé des
solutions de traitement d’air.
Quels en sont les produits et
quels sont les atouts et les
points forts de vos solutions ?
Quels services a I’hépital font
appel a vos produits ?

S.B. : Pour les blocs opératoires, la
conception que nous mettons en
ceuvre va au-dela de la réglementa-
tion. Elle est imprégnée de notre
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savoir-faire dans le domaine des salles
blanches. Nos connaissances nous
permettent de mieux concevoir le
« schéma aéraulique », c’est-a-dire les
mouvements d’air. Ainsi les zones sen-
sibles comme le champ opératoire
sont préservées des contaminations
émises par le personnel médical. Nous
avons également recours aux énergies
renouvelables, aux pompes a chaleur.
Et nous faisons de la récupération de
chaleur sur les extractions d’air
chaque fois que c’est possible. Autre
application : les chambres stériles
dans lesquelles il faut assurer au
patient un environnement stérile. En
effet, ces chambres sont occupées
par des malades immunodéficients,
c’est-a-dire sans défenses immuni-
taires. Pour le patient le risque est
maximal, le risque c’est la mort. Il faut
donc faire preuve d’un profession-
nalisme sans faille. Chaque détail
compte. Pour ces applications, I'ex-
périence est essentielle. Les services
techniques avec qui nous sommes en
relation le savent bien.

T.I.H. : D’aprés vous, quelles
sont les problématiques
auxquelles les hépitaux doivent
faire face en matiére de qualité
d’air ?

S.B. : Dans les établissements de
santé, I'air joue un réle important. En
effet, il sert de support de dépla-
cement (mobilité) aux contaminants
« aéroportés ». Et comme I'air va d’une



tent une dépense énergetique
3 ou 4 centrales nucleaires »

personne a l'autre, les risques de
contamination sont nombreux. On les
appelle des infections nosocomiales.
En France, elles représentent plusieurs
milliers de déces tous les ans. Et ces
infections nosocomiales existent dans
tous les établissements de santé, dans
tous les pays, sans exception. Cela
confirme qu’il s’agit d’une probléma-
tique spécifique aux établissements
de santé. Comment pouvons-nous
combattre ces infections nosoco-
miales ? En premier lieu, il faut appli-
quer le « principe de dilution ». Il
consiste a renouveler I'air ambiant en
introduisant de « I’air neuf » pris a I'ex-
térieur, pour réduire le « nuage bacté-
rien », la concentration de conta-
minants présents. En second lieu, on
peut aussi améliorer la qualité de « I'air
neuf » introduit en le filtrant avec des
médias efficaces, '’ASHRAE (USA)
recommande d’utiliser des filtres abso-
lus H14. En France, la société Titanair
a recu le second prix innovation 2022
de 'AICVF pour ses filtres Greentex
(en polypropylene) qui sont particulie-
rement bien adaptés a cette applica-
tion. En troisieme lieu, il est re-
commandé d’installer des lampes UVc
pour détruire les contaminants accro-
chés aux parois intérieures des gaines,
cette disposition fait aussi partie
des recommandations anti-Covid de
’ASHRAE (USA).

T.I.H. : Comment répondre
aux enjeux du traitement d’air
et de la recherche de
performance énergétique dans
les établissements de santé ?
S.B. : Cette question concerne prin-
cipalement la VMC (ventilation méca-
nique contrélée) de la partie « chambres
et consultations » des locaux. Com-

\ \

ment la VMC fonctionne-t-elle ? Elle
fait une extraction de l'air « souillé »
des pieces humides (W.-C., salle de
bains, etc.) conformément a la loi de
1982. Il en résulte une mise en « dé-
pression » des locaux qui est com-
pensée, I'hiver, par de lair froid
provenant de I'extérieur. Pour mainte-
nir la température ambiante, il faut
réchauffer cet air froid, consommer de
I’énergie. Pour se faire une idée de
I'importance énergétique dont on
parle, on peut se raccrocher a des
estimations faites sur la France. Les
calculs montrent que les VMC simple
flux (extraction d’air) de I'Hexagone
représentent une dépense énergétique
équivalente a la production de trois ou
quatre centrales nucléaires. La
réponse a cet état de fait déplorable
est le remplacement des VMC « sim-
ple flux » par des VMC « double flux ».
La transition énergétique de la ventila-
tion, c’est le passage a la VMC « dou-
ble flux ». En effet, cette derniére
dispose d’un récupérateur de chaleur
(sur P'air extrait) qui permet de réchauf-
fer gratuitement I'air froid I'hiver. Les

économies d’énergie sont d’environ
75 %, I'équivalent de la production de
deux ou trois centrales nucléaires. Cer-
tains nous opposent que le colt d’ins-
tallation d’une VMC « double flux » est
plus cher, faut-il leur rappeler le prix
d’une centrale nucléaire ? S’agissant
des établissements de santé, ils pour-
ront cumuler les avantages : économie
d’énergie et amélioration de la QA
(Qualité d’Air Intérieur).

T.ILH. : Avez-vous des
actualités, innovations, des
rendez-vous événements

a mettre en avant dans

cet article ?

S.B. : Nous avons 60 ans et nous
sommes contents de continuer notre
parcours. Dans I'entreprise, on ne vieil-
lit pas, on marit, on s’adapte. On met
en oceuvre des recettes qu’on a décou-
vertes au fur et a mesure. Dans les
prochains mois, nous envisageons de
donner un coup d’accélérateur aux
VMC « double flux » et aux lampes
UVc, les perspectives sont tellement
grandes et vertueuses. W
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Les établissements de santé sont confrontés a de
nouveaux défis dans le choix de leurs équipements qui
doivent associer qualité optimale et sobriété énergétique
maximale. Cette double efficacité est inscrite dans '’ADN
de B.E.G. Anouvong Visouthivong, responsable du Service
Technique nous présente différentes solutions d’auto-
matisation et de contréle de I'éclairage, de la ventilation,
de la température et de la qualité de I'air ambiant, issues
d’un demi-siécle d’expérience et d’innovation.

.E.G. (Brtck Electronic GmbH)

est une société allemande fon-
dée en 1975 et spécialiste de la
gestion de I'éclairage et des sys-
téemes d'automatisation du bati-
ment permettant d’effectuer des
économies d'énergie.

Hyper spécialisée dans les éclairages de
secours a sa fondation, elle a au fil des
ans largement élargit son champ d’ac-
tion. Notamment gréce a son départe-
ment R&D, a qui elle consacre 15 % de
son CA et qui lui confere une expertise
reconnue dans le développement et la
production de produits de qualité appor-
tant plus d'économies d'énergie, de
confort, et de sécurité. « Nous sommes
actuellement leader pour nos détecteurs
de mouvement et de présence sur le mar-
ché francais et européen, précise Anou-
vong Visouthivong, et nous avons une
expertise reconnue dans les produits
réseau comme les automates. Nous tra-
vaillons au développement de produits
innovants dans le respect des derniéres
normes environnementales avec en ligne
de mire des économies d'énergie et nous
essayons continuellement d'innover pour
répondre a ces exigences ».

Selon les objectifs fixés par le gouverne-
ment et I'UE, les établissements de plus
de 1 000 m2 devront réaliser jusqu’a 40 %
d’économies d’énergie d’ici 2030, 50 % a
I'horizon 2040 et 60 % avant 2050. Les
établissements de santé sont donc appe-

Iés a une grande vigilance dans le choix
de leurs appareils et équipements qui doi-
vent non seulement étre les plus efficaces
mais aussi les plus économiques possi-
bles. Et c’est la que B.E.G. possede une
longueur d’avance, puisque |‘efficience
énergétique est un des brins de son ADN,
tout comme I'innovation, la qualité, la
sécurité et le confort.

Gestion de I’éclairage associée
aux détecteurs et capteurs
Spécialiste de la technologie des sys-
temes de gestion de I'éclairage, B.E.G.
produit aussi des détecteurs de pré-
sence, des détecteurs de mouvement et
des capteurs de qualité de I'air. « Nos
détecteurs de présence, par exemple,
vont détecter quand vous occupez la
piece et vont en plus gérer I'éclairage en
fonction de la luminosité naturelle pour
atteindre un certain confort. Notre point
fort, c'est que nous avons des fonctions
exclusives dans la gestion de I'éclairage
comme celle que I'on appelle HCL
(Human Centric Lighting) c'est-a-dire la
lumiere centrée sur I'homme. Afin que les
occupants d'une piece se sentent le
mieux possible nous allons faire varier la
teinte d'un luminaire afin d'imiter la
lumiére du jour et ainsi pouvoir se caler
sur le rythme circadien. Il y a de nom-
breuses innovations dans nos systemes
de gestion d'éclairage qui, couplées a
nos systemes d'automates, nous per-
mettent d'étre présent dans de nombreux
établissements de santé ». Mais si les
établissements de santé font confiance a
B.E.G., ce n’est pas seulement pour la
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Anouvong Visouthivong, responsable du
Service Technique de B.E.G.

lumiere, c’est aussi et surtout pour la qua-
lité de I'air que respirent leurs occupants.

Capteurs COV, mais qu’est-ce
que c’est ?

Les COV sont des Composés Orga-
niques Volatils c’est-a-dire différentes par-
ticules invisibles a I'ceil nu mais qui
envahissent I’air ambiant et représentent
un risque pour la santé. B.E.G. produit
deux types de capteurs COV. Le premier,
tres simple, fonctionne avec 3 indicateurs
LED placés dans un petit déme qui va
changer de couleur en fonction de la qua-
lité de I'air. Rouge s'il faut absolument
aérer la piéce, Jaune si la qualité est
moyenne et Vert quand tout va bien.
« Nous avons également une version
connectée multi capteur qui est plus
adaptée aux hépitaux, conclut Anouvong
Visouthivong, elle permet aux administra-
teurs d’étre alertés en temps réel de
facon a pouvoir agir et maintenir en per-
manence une qualité de I'air optimale.
Mais ce multi capteur ne fait pas que du
COV. Il est capable de mesurer la tempé-
rature, I'humidité, la qualité de I'air et
beaucoup d’autres variables qui vont per-
mettre d’atteindre ce qu'on appelle le
confort hygrothermique, c'est-a-dire la
température, I'humidité et la qualité de
l'air idéal ». M
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E(airage et économies

capacité dinnovation ol fabricont

Un siecle d’expérience, 37 brevets déposés et un
catalogue de plus de 2 400 références font de Lébénoid
le grand spécialiste de [I'éclairage fonctionnel et
économique. Laure Alba, responsable marketing, nous
présente différentes gammes dédiées aux établisse-

ments de santé.

Fondée en 1922, la société Lébénoid
est spécialisée dans la fabrication
et la conception de luminaires et solu-
tions d’éclairage. Outre son véritable
savoir-faire industriel et son expertise
centenaire, I'entreprise posséde une
forte capacité d’innovation avec des
équipes dédiées a la R&D et un
bureau d’étude interne qui compte a
ce jour 37 brevets déposeés.

« Au départ, Lébénoid est une société
qui fait de I'éclairage fonctionnel plutot
pour le résidentiel et le collectif, précise
Laure Alba, tous les hublots que I'on peut
voir, par exemple, dans les couloirs,
dans les parkings, dans les espaces
collectifs... Depuis 2018, Lébénoid fait
partie du groupe Lighting Developpement
qui a par la suite acquis Integratech,
une société belge plutdt spécialisée
dans les éclairages industriels et logis-
tique, puis les sociétés Sunlux et Spe-
cilux, qui proposent de I'éclairage pour
le tertiaire et les magasins, fortes d’une
expérience d’une trentaine d’années. Les
produits sont ainsi fabriqués en pres
d’Auxerre et de Lyon. Dans nos pro-
duits d'éclairage global nous avons
effectivement des produits qui peuvent
aller dans les hopitaux, en revanche cela
va étre dans les parties accueil public et
locaux techniques. Nous ne serons pas
dans les éclairages des salles d'opéra-
tion par exemple ».

Plus de 2 400 références
d’éclairage fonctionnel
Le pble R&D a développé une large

gamme de produits, ainsi que le sys-
téme Blueshift, spécialement destiné au
secteur médical. Cette technique LED
Blueshift offre un éclairage proche de la
lumiere naturelle afin de favoriser le bien-
étre humain et préserver la rétine. Le
catalogue comprend plus de 2 400 réfé-
rences d’éclairages fonctionnels. « Nous
avons des gammes destinées aux zones
de circulation, par exemple pour les
escaliers nous avons des hublots
d'éclairage avec flux orienté. Cela per-
met d'utiliser toute la puissance lumi-
neuse du luminaire vers le sol, de fagon
a correctement éclairer les escaliers.
Nous orientons réellement les platines
LED vers le bas de facon a utiliser le
maximum de I'énergie consommeée par
le luminaire pour I'éclairage utilitaire ».
Pour les éclairages extérieurs Lébénoid
propose aussi le seul luminaire de
facade qui respecte I'arrété du 27 deé-
cembre 2018 relatif a la prévention, a la
réduction et a la limitation des nui-
sances lumineuses. Le Dune casquette
ULR LED a en effet une URL inférieure
a3 % ; 'URL étant L'upload Light Ratio,
c’est-a-dire la quantité de lumiere diri-
gée vers le ciel.

« Nous avons également des éclairages
de parkings pilotés soit par des tempo-
risations qui peuvent étre reglés soit
avec détecteur de lumiéere et/ou de pré-
sence. Cela permet de limiter ainsi la
consommation d'énergie. Il y a une fonc-
tion que I'on appelle la fonction corridor
qui va faire que le luminaire sous lequel
vous étes va étre allumé a 100 % celui
d'aprés a 50 % et celui d'apres a 25 %.
Les luminaires s'allument et s'éteignent
au fur et a mesure de I'avancement
dans le parking ».
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miser sur le savoirfaire et lo

Laure Alba, responsable marketing de
Lébénoid

Pour les locaux techniques et les cui-
sines, Lébénoid propose des éclairages
spécifiques résistants a I’humidité ou
encore des luminaires a flux dirigé afin
d’éclairer uniquement le rayonnage, I'in-
térieur d’'une armoire ou uniquement
I'allée ; afin d’optimiser au maximum la
quantité de lumiere utile.

Solutions de pilotage pour
éclairage intelligent

LLa société propose également des solu-
tions de pilotage qui permettent de ren-
dre I’éclairage intelligent et de réaliser
jusgqu’a 30 % d’économie d’énergie,
voire 50 % dans certains cas. « Nous avons
un bureau d'études intégre, conclut
Laure Alba, quand un établissement
vient nous voir avec ses besoins spéci-
fiques, notre bureau d'étude réalise une
étude d'éclairage. C’est-a-dire qu’il
positionne les produits ou ils devraient
étre, il préconise aussi des positionne-
ments qui n'étaient peut-étre pas pre-
vus de facon a optimiser au maximum
I'éclairage. Il y a encore des hépitaux qui
utilisent I'ancienne technologie a incan-
descence, déja trés naturellement la
technologie LED a un meilleur rende-
ment et une meilleure efficacité lumi-
neuse. Ce qui fait que la ou on avait
autrefois 10 points lumineux, avec une
technologie LED on peut en avoir que 7
ou 8. Tout c¢a nous l'étudions pour
chaque établissement ». M
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L0 géothermie de surface : une solution
ecologique pour les etablissements de sante

L'Agence de la transition écologique (Ademe) s'engage fermement dans la
promotion de la géothermie de surface comme une solution énergétique durable
et adaptée aux besoins des établissements de santé et médico-sociaux. Dans
son récent guide intitulé “Géothermie de surface, une énergie performante et
durable pour le secteur sanitaire et médico-social”, I'Ademe met en avant les
avantages de cette technologie énergétique locale et respectueuse de

I'environnement.

I_e secteur de la santé présente une

particularité importante : il a
besoin a la fois de chauffage et de
refroidissement. Les batiments doi-
vent étre maintenus a une tempeé-
rature confortable, tandis que les
plateaux techniques, les data cen-
ters, et les cuisines nécessitent un
refroidissement efficace. La géo-
thermie de surface répond a ces
exigences de maniere innovante.

La géothermie de surface est une
source d'énergie locale fonctionnant en
circuit court, éliminant ainsi la gestion de
stocks et le risque de rupture d'appro-
visionnement tout en réduisant la
dépendance aux énergies fossiles. En
France, elle a déja démontré son poten-
tiel avec 210 000 pompes a chaleur
géothermiques ayant produit 5,2 téra-
watt-heures de chaleur renouvelable en
2020, selon I'Ademe.

L'une des caractéristiques clés de la
géothermie de surface est que la tem-
pérature du sous-sol, située entre 10
et 20 °C en France métropolitaine a
quelques metres de profondeur, reste
constante tout au long de I'année. Cette
constance permet aux échangeurs géo-
thermiques de capter la chaleur néces-
saire en hiver et la fraicheur en été pour
le chauffage, la climatisation, le pré-
chauffage de I'eau chaude sanitaire, la
déshumidification de I'air, et bien plus
encore.

Pour atteindre les températures re-
quises pour chauffer ou refroidir un bati-

ment, des pompes a chaleur géother-
miques réversibles sont utilisées. Bien
qu'elles consomment de I'électricité,
elles restituent quatre a cinq fois plus
d'énergie qu'elles n'en consomment en
mode chauffage.

La géothermie de surface offre ainsi une
production continue et compétitive de
chaud et de froid, quelle que soit la
météo, tout en réduisant la consomma-
tion d'électricité par rapport a d'autres
systemes de chauffage électrique. Elle
peut également fournir un refroidisse-
ment passif en été, réduisant ainsi la
facture électrique.

De nombreux établissements de santé
ont déja adopté la géothermie, tels que
le CHU de Strasbourg, la maison médi-
cale de Badonwiller, le centre d'héber-
gement et de soins gériatriques de
Rochefort, I'Ehpad Le Champgarnier de
Meung-sur-Loire, la clinique Saint-Roch
de Cambrai, le CHU de Nantes, le cen-
tre hospitalier de Navarre a Evreux, et
I'Ehpad Saint-Vincent-de-Paul de Saint-
Etienne.

Un investissement plus élevé,
mais a rentabilité rapide

Malgré un investissement initial plus
€levé que les énergies conventionnelles,
la géothermie offre des codts d'exploi-
tation réduits. Grace a un coefficient de
performance moyen de 4, les colts
d'électricité sont divisés par 4 par rap-
port au chauffage électrique. La durée
de vie des forages est estimée a 50
ans, tandis que celle des pompes a
chaleur dépasse les 20 ans. Ainsi, le
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retour sur investissement des installa-
tions de géothermie de surface est
estimé entre 9 et 13 ans, rendant cette
technologie financierement avantageuse
a long terme.

De plus, I'Ademe souligne que I'adop-
tion de sources d'énergie renouvelable
prépare les établissements de santé a
d'éventuelles réformes fiscales, comme
la taxation du chauffage au gaz.

Les subventions
gouvernementales

Pour soutenir ces projets, le Fonds cha-
leur offre des subventions pour les
études de faisabilité, I'assistance a mai-
trise d'ouvrage, ainsi que des aides a
I'investissement. Les certificats d'éco-
nomies d'énergie peuvent également
contribuer au financement des équipe-
ments géothermiques. En complément,
d'autres aides régionales et préts adap-
tés sont disponibles pour les collectivi-
tés.

L'Ademe encourage également a
consulter les antennes régionales de
I'agence, les conseils en énergie parta-
gés (CEP), et le réseau d'animation
géothermie pour bénéficier de conseils
et d'informations supplémentaires sur la
géothermie de surface.

En somme, la géothermie de surface se
présente comme une alternative écolo-
gique et rentable pour satisfaire les
besoins énergétiques des établisse-
ments de santé et médico-sociaux,
contribuant ainsi a la transition vers un
avenir plus durable. H
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La GIB : une révolution énergétique
pour les etablissements de sante

La gestion technique du batiment (GTB) est devenue un élément crucial dans la
recherche constante d'efficacité énergétique et de gestion des équipements au sein
des établissements de santé. Les hdpitaux, les cliniques et les centres de soins ont
des besoins énergétiques importants et des equipements complexes a géerer. Nous
allons explorer comment la GTB peut étre un outil précieux pour optimiser la
performance énergétique et la gestion des équipements dans le secteur de la santé.

I_es établissements de santé sont
parmi les plus gros consomma-
teurs d'énergie en raison de leurs
besoins spécifiques. La climatisation,
le chauffage, I'éclairage, les équipe-
ments médicaux et la ventilation sont
autant d'exemples d'éléments essen-
tiels qui nécessitent une gestion minu-
tieuse de I'énergie. Une mauvaise
gestion énergétique peut entrainer des
colts élevés et des conséquences
néfastes pour I'environnement.

La GTB permet de surveiller en temps réel
la consommation énergétique des bati-
ments. Elle collecte des données précises
sur la performance énergétique, ce qui per-
met aux gestionnaires de prendre des déci-
sions éclairées pour réduire la con-
sommation d'énergie. Les systéemes de
GTB sont capables de réguler automati-
quement I'éclairage, la température et la
ventilation en fonction des besoins réels, ce

qui permet d'économiser de I'énergie sans
compromettre le confort des patients et du
personnel.

Optimisation de la gestion des
équipements

La gestion des équipements dans les éta-
blissements de santé est également une
tache complexe. Les hopitaux et les cli-
niques sont équipés de milliers d'appareils
meédicaux, de systemes de surveillance, de
dispositifs de sécurité, et de nombreuses
autres technologies. Assurer leur bon fonc-
tionnement est essentiel pour garantir la
sécurité des patients et la qualité des soins.
La GTB offre une solution intégrée pour la
gestion des équipements. Les capteurs
connectés surveillent en permanence I'état
des équipements et détectent les pannes
potentielles. Les gestionnaires recoivent
des alertes en temps réel, ce qui leur per-
met de réagir rapidement en cas de pro-
bleme. De plus, la GTB peut automatiser la
maintenance préventive, en planifiant les
inspections et les réparations avant que les

équipements ne tombent en panne, ce qui
réduit les interruptions de service et les
codts de réparation.

L'adoption de la GTB dans les établisse-
ments de santé présente de nombreux
avantages, notamment :

e Economies d'énergie,

Réduction des codts,

Amélioration de la qualité des soins,
Durabilité environnementale,

Confort des patients et du personnel.

Défis et mises en ceuvre

Cependant, I'adoption de la GTB dans les
établissements de santé peut étre un défi.
Les co(ts initiaux d'installation et de for-
mation du personnel peuvent étre élevés.
De plus, la mise en place de la GTB néces-
site une planification minutieuse pour s'as-
surer qu'elle réponde aux besoins spéci-
fiques de I'établissement.

Il 'est essentiel d'impliquer les parties pre-
nantes, y compris le personnel médical,
dans le processus d'adoption de la GTB.
Une formation adéquate est nécessaire
pour garantir que le personnel sait com-
ment utiliser efficacement le systeme.

La GTB est un outil puissant pour optimiser
la performance énergétique et la gestion
des équipements dans les établissements
de santé. Elle permet de réaliser des éco-
nomies d'énergie, de réduire les colts,
d'améliorer la qualité des soins et de contri-
buer a la durabilité environnementale. Bien
que son adoption puisse présenter des
défis, les avantages qu'elle apporte en font
un investissement précieux pour les éta-
blissements de santé soucieux d'efficacité
et de qualité des soins. En fin de compte,
la GTB joue un réle essentiel dans la trans-
formation des établissements de santé en
environnements plus efficaces et durables
pour tous les acteurs impliqués. M
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Les ombieres protovoltiues, complement rentable
(/Une demarche énergetioue optimisée

Engagé dans une démarche d'économies d'énergie depuis une bonne dizaine d'années,
le CHU de Poitiers, premier CHU francais certifie ISO 50001 (en 2016), a recemment opté
pour les ombriéres photovoltaiques de [I’entreprise Eneria, I'autoconsommation
d’électricité renouvelable venant en complément d’une démarche de pilotage optimisé
de ses installations. Les explications de Frédéric Marchal, Directeur Construction et
Patrimoine, Transition Ecologique et de Dimitri Neel, Ingénieur & la Direction Construction

et Patrimoine, et Transition Ecologique du CHU de Poitiers.

N

tre aux normes et trouver des

solutions techniques respec-
tueuses de I'environnement pour
limiter ses dépenses énergétiques,
telles sont les priorités de Frédéric
Marchal et Dimitri Neel. Le choix
des ombrieres photovoltaiques de
parking répond a ces exigences.

Un pilotage au plus juste

«L’idée n’est pas de compenser des
dépenses eénergétiques mal gérees, mais
de piloter au plus juste les installations les
plus énergivores », déclare M. Marchal.
Ainsi, pour avoir les plus gros gains, il s’est
d’abord occupé des services de soins cri-
tiques, plateaux techniques et zones a
ambiance maitrisée, les plus gourmands
en énergie. Dans le cadre du Plan de Pro-
gres Energétique de 2018, le CHU a éga-
lement procédé a une série d'inves-

Thony Batard, Ingénieur Commercial BU
Solutions Energies chez Eneria

tissements afin, par exemple, de changer
les pompes de circulation des circuits de
chauffage/eau glacée, et passer a une
régulation a débit variable. « Auparavant,
nos pompes électriques fonctionnaient a
100%, 365 jours par an, aujourd’hui, elles
fonctionnent au juste besoin », ajoute M.
Marchal. Le CHU a aussi investi dans des
pompes a chaleur, des machines thermo-
frigorifiques, des moteurs a sustentation
magnétique..., tous a coefficients de per-
formance élevés et a forts rendements,
intéressants en matiere d'économie d'éner-
gie. Il a aussi remis en service des ré-
cupérateurs d'énergie sur l'air extrait.
« ['objectif de ces opérations était de bais-
ser la consommation en kWh de 10%, et
nous y sommes parvenus », résume Dimi-
tri Neel, ajoutant que cette premiere opé-
ration en investissement propre sur les
énergies a été réalisable rapidement, avec
un ROl inférieur & 5 ans. « Notre premiére
action a été de baisser les consommations
et ensuite de trouver des solutions écono-
miques en énergie renouvelable », insiste
M. Neel.

ROI réduit et conformité
réglementaire pour les panneaux
photovoltaiques

La hausse tres importante du prix de I'élec-
tricité sur ces 5 dernieres années a changé
la donne. « Il y a 6 ans, I'installation de pan-
neaux photovoltaiques avait un retour sur
investissement de 16-17 ans, contre 8-9
ans aujourd’hui », explique M. Marchal. La
aussi, le CHU a opté pour une stratégie
d’investissement en propre, consistant a
supporter l'investissement de fagon a avoir
des KWh électriques moins chers. « Nous
voulions continuer a améliorer notre bilan
d'exploitation et que cette installation fonc-
tionne en autoconsommation et non pas en
revente d'électricité pour économiser aussi
la part d'acheminement », déclare-t-il en-
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core. Finalement, les ombrieres d’Eneria,
en cours d’installation sur le parking en
construction et ensuite étendues sur le
parking existant, assureront 10 % des
besoins d'électricité annuels du site de
Poitiers.

Selon Thony Batard, Ingénieur Commercial
BU Solutions Energies chez Eneria, « les
ombrieres photovoltaiques permettent la
production d’une énergie électrique a un
des codts les plus faibles de production
avec des énergies renouvelables. De plus,
ce colt est fixe et donc maitrisé sur 20 ans
etplus... ». ll rappelle aussi que la solution
retenue pour le CHU de Paitiers « répond
a larticle 40 de la Loi n® 2023-175 du 10
mars 2023 sur 'accélération de la produc-
tion d’énergies renouvelables, obligeant les
parkings supérieurs a 1500 m? a étre équi-
pés d’ombrieres photovoltaiques ».

A propos du choix d’Eneria, M. Marchal
explique que son offre était tres précisé-
ment et rigoureusement étudiée, que tous
les partenaires avec lesquels I'entreprise
envisageait de réaliser l'installation étaient
choisis et engagés en termes de délais et
de choix techniques. L'opération, démar-
rée en juillet, doit étre achevé fin 2023,
début 2024. En paralléle, Frédéric Marchal
et Dimitri Neel comptent bien baisser d’au-
tres consommations, notamment sur les
éclairages et les pompes, mais aussi réa-
liser de nouveaux forages géothermiques
et trouver les solutions les plus passives
sur chacun des investissements, sur la
base d'une conception engageante sur les
consommations. A noter enfin que, depuis
2017, tous deux animent un groupe de
neuf CHU sur la performance énergétique
au sein de la commission ingénierie archi-
tecture. Le groupe publie des guides
méthodologiques et des retours d'expé-
rience pour capitaliser sur les opérations
qui fonctionnent bien et inspirantes pour
d’autres établissements. M
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Le partenaire de confiance pour construire
votre mix énergétique décarboné

Ombriéres de parking
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Simuler votre projet Conception
ombriére photovoltaique
en 30 secondes
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Financement

Contact : photovoltaiqgue@eneria.com Maintenance




IMAITRISE DE LENERGIE A LHOPITAL

Innovations clurables pour équiper es infrostructures

electrioues et

umérioues

Son expertise technologique et sa position de leader font
de Legrand le spécialiste mondial des infrastructures
électriques et numériques du béatiment. Joanny Turchet,
Responsable du Pble Marketing Infrastructures des
Batiments nous présente les équipements spécifiques
pour accompagner les batiments tertiaires, notamment les
établissements de santé dans une démarche d’efficacité
énergétique et de développement durable .

I-egroupe Legrand accompagne les
batiments tertiaires dans leur
démarche d’Efficacité Energétique,
de réduction de I'empreinte carbone,
et de confort des occupants, en met-
tant a leur disposition des solutions
durables, innovantes, connectées et
simples d’usage. En plus de 150 ans
d’existence, le groupe a développé
une expertise technologique inéga-
lée, et atteint une position de leader a
I'international, avec une offre étendue
de plus de 300 000 références.

« Nous capitalisons sur des évolutions
technologiques et sociétales qui ont un
impact durable sur les batiments, précise
Joanny Turchet. Pour cela nous interve-
nons en mettant a disposition des offres
performantes pour équiper les infrastruc-
tures électriques et digitales des batiments,
en proposant des solutions connectées,
simples, innovantes et durables. Nous
avons construit notre stratégie de crois-
sance au travers d’acquisitions pour nous
positionner au mieux sur les tendances du
marché et sur l'innovation, un élément fort
chez Legrand a travers l'investissement
consacré a la R&D ». Un investissement
qui se concrétise par le lancement régulier
de nouvelles offres a forte valeur d'usage
sur les segments a forte croissance.

Toujours a I’écoute des besoins
de l'utilisateur

[’écoute des besoins des utilisateurs, per-
met a Legrand d’affiner ses nouvelles offres

en apportant des réponses aux grandes
tendances sociétales en lien avec les évo-
lutions essentielles, liées au batiment de
demain, a I'urgence environnementale ou
encore aux besoins accrus en termes de
santé, d’autonomie et de bien-étre. « Nous
avons différents segments de marchés ver-
ticaux autour desquels est organisée toute
la filiere. Par exemple, le vertical santé et les
établissements de santé pour lesquels
nous mettons a disposition tout un péri-
meétre d'offres et de solutions, aussi bien
glectriques que digitales. Cela concerne
les infrastructure électriques et numeriques
du batiment. Pour la partie électrique nous
proposons les solutions produits et ser-
vices pour armoires de distribution d'éner-
gie, des transformateurs HT/BT, des
onduleurs, les bornes pour véhicules élec-
triques, la gestion d’éclairage, et I'éclai-
rage de sécurité... ». En ce qui concerne le
digital et I'infrastructure numérique, I'offre
comprend des solutions voix-données-
images (VDI), la connexion VDI, les baies
informatiques et tous les accessoires asso-
ciés. En complément, Legrand met a dis-
position des hopitaux et des EHPAD des
offres dédiées santé telles que I'appel infir-
miere. « Nous considérons que les éta-
blissements de santé sont des éta-
blissements tertiaires critiques, avec une
exigence forte en termes de maintenance
et de continuité d'exploitation. Pour ces
raisons-la, nous mettons a disposition des
équipements spécifiques, au niveau des
tableaux électriques a indices de service
xx3 par exemple, ou des systemes de
BAES adressables ou connectés, contri-
buant a la continuité de service ».
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Joanny Turchet, responsable du pdéle

marketing infrastructures des batiments
chez Legrand

Une approche efficacité
énergétique basée sur 4 piliers
Autre exigence, l'efficacité énergétique
des hoépitaux. Chez Legrand, cette
approche est structurée sur la base de
4 piliers. Le premier concerne I'analyse, la
mesure et le diagnostic avec des solu-
tions de mesure embarquées dans le
tableau électrique et un systeme de
management de I'énergie, EMS CX3, qui
peut étre intégré ala GTB du batiment. Le
2¢ pilier, le pilotage de I'énergie, permet
d’agir sur les postes les plus énergivores,
de fagon volontaire, automatique ou pré-
dictive a travers par exemple les solu-
tions de gestion d’éclairage, ou la
plateforme digitale de performance éner-
gétique NEMO Green. Le 3¢ pilier con-
cerne I'optimisation de la performance
énergétique a I'aide d’offres limitant la
perte d’énergie, « Nous proposons entre
autres des transformateurs HT/BT ou les
canalisations électriques préfabriquées
de puissance XCP- HF, avec des pertes
énergétiques et un impact environne-
mental réduits ». Pour finir, la démarche
d’Efficacité Energétique d’un batiment ne
peut étre mise en ceuvre sans une infra-
structure électrique et numérique perfor-
mante et communiquante, c’est le 4¢€
pilier « un batiment efficace énergétique-
ment, c'est avant tout un batiment
connecté, avec une bonne infrastructure
électrique et numérique ». Ml
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ECLAIRAGE
DE SECURITE

CONNECTE

Découvrez la gamme d'éclairage de sécurité SATI connecté

qui répond aux usages du Smart Building et aux attentes de tous ses

acteurs. Encore plus sdre, plus simple a maintenir et plus respectueuse

de I'environnement, elle combine connectivité et universalité :
Diagnostiquez a distance et en temps réel vos installations

Offrez aux occupants une sécurité renforcée avec le balisage
lumineux d'évacuation.

Gagnez en temps d'installation avec la patére qui reprend la plupart
des points de fixation existants.

Plus d'informations sur www.legrand.fr
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TRIBUNE

La téléconsultation en cabine : une
réponse aux déserts médicaux ?

Les déserts médicaux en France sont alarmants, avec une diminution de 18 % de
la densité des médecins généralistes en 20 ans. En 2021, plus de 6 millions de
Francais n’avaient pas de médecin traitant, dont 650 000 en ALD. Cette pénurie de
professionnels de santé compromet I'accés aux soins. La téléconsultation en
cabine émerge comme une solution innovante pour combattre ce probléme.

our combattre les déserts

médicaux, certaines mairies
offrent des incitations aux méde-
cins, comme un emploi salarié,
des avantages tels que logement
gratuit, places en creche, ou
aides financieres. Cependant, ces
incitations ne garantissent pas
que les médecins restent a long
terme.

La téléconsultation en cabine
peut-elle remédier aux
déserts médicaux ?

L'installation d'une cabine de télémé-
decine dans la pharmacie du village
peut aussi étre une option pour lutter
contre la pénurie de médecins et favo-
riser I'accés aux soins. En effet, les
pharmacies d'officine offrent un mail-
lage territorial extrémement dense en
France. La présence du pharmacien
d'officine est rassurante pour les
patients, il les accompagne dans |'uti-
lisation de la borne de téléconsulta-
tion. Il peut d'ailleurs bénéficier d'une
rémunération pour cela par I'Assu-
rance maladie.

La cabine de téléconsultation com-
prend des dispositifs médicaux et des
instruments de mesure, dont certains
sont connectés. Cela permet au pra-
ticien de réaliser un examen clinique a
distance : stéthoscope, otoscope,
dermatoscope, oxymetre, tensiometre
et thermomeétre. Un avantage de taille
comparé a la téléconsultation sur ordi-
nateur, au domicile du patient.

De plus, les personnes habitant en
zone rurale ne disposent pas néces-

sairement d'un ordinateur et d'une
connexion internet de bonne qualité
pour réaliser une téléconsultation en
visio chez elles. Dans ce contexte, la
téléconsultation en cabine installée
dans une pharmacie d'officine apporte
un élément de solution aux déserts
meédicaux.

Pourquoi nous allons avoir
besoin de plus en plus de
médecins ?

Premierement, le nombre de patients
chroniques augmente. Le nombre de
personnes en Affection de Longue
Durée (ALD) et prises en charge a
100 % pour celle-ci est passé de 8,3
millions en 2008 a 11,4 millions en
2019, soit une hausse de 38 %.
Deuxiemement, la population vieillit.
En janvier 2020, les personnes de plus
de 65 ans représentaient 20,5 % de la
population en France. C'est 4,7 % de
plus que 20 ans auparavant. Selon
I'INSEE, plus d'une personne sur qua-
tre aura plus de 65 ans en France en
2040.

Troisiemement, la destruction des
écosystemes naturels favorise I'émer-
gence de nouvelles maladies infec-
tieuses chez les humains. Avec la
mondialisation, celles-ci peuvent rapi-
dement toucher la totalité de la pla-
nete, a I'image du Covid-19.

Pourquoi certaines régions sont-
elles désertées par les médecins ?

Il existe plusieurs raisons a la situation
actuelle :

® Le temps de travail : Depuis la
crise de la Covid-19, de nombreux
médecins réduisent leurs heures de
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travail, évitant les gardes de nuit et de
week-end, ce qui entrave leur instal-
lation en zones rurales. Ce cercle
vicieux décourage les jeunes méde-
cins qui craignent des horaires lourds
et beaucoup de gardes en zones
médicalement désertées. La profes-
sion se féminise avec des demandes
de temps patrtiel.

® | 'accés aux examens complé-
mentaires : Les médecins disposent
aujourd'hui d'examens complémen-
taires de plus en plus nombreux pour
affiner leur diagnostic et leur prise en
charge. Mais les délais d'attente pour
ce type d'examens peuvent étre
extrémement longs en zone rurale,
avec une perte de chance pour le
patient.

® e type d'exercice : Les médecins
souhaitent de plus en plus travailler
en équipe pour pouvoir échanger avec
d'autres professionnels, dans le but
d'améliorer la qualité de leur pratique.
Un médecin peut craindre de se
retrouver isolé en zone rurale.

® La qualité de vie : Certains diver-
tissements n'existent pas a la cam-
pagne méme si celle-ci peut en pro-
poser d'autres impossibles en ville !

La téléconsultation en cabine promet
de lutter efficacement contre les dé-
serts médicaux en France en offrant
un acces aux soins de qualité dans
des zones difficiles d'acces pour les
meédecins. Cependant, pour résoudre
ce probleme, il faut aussi améliorer
les conditions de travail des méde-
cins et I'acces aux examens complé-
mentaires. Cela garantira la santé de
tous les citoyens et I'équité dans I'ac-
ces aux soins médicaux. M
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Facilitez les accés
numeériques de
vos prestataires,
en maintenant
une cybersécurité
maximale

Vos prestataires (biomédical, IT,
laboratoire, GTB...) ont besoin de se
connecter au Sl de votre établissement de
santé. Probleme : ils sont trés nombreux et
changent régulierement. Gérer et sécuriser
leurs accés numériques est chronophage
pour vos équipes IT et colteux.

Avec SaaS Remote Access, la technologie
SaaS de sécurisation des acces distants de
WALLIX, les métiers enregistrent

et parametrent eux-mémes les droits
d‘acces de leurs prestataires, pour un
temps donné. Les mots de passe sont
isolés de |'annuaire et gérés et sécurisés
par SaaS Remote Access. Vous maitrisez
ainsi les cycles de vie avec une visibilité
compléte des acces externes, tout en
respectant les normes d’audit ISA et les
recommandations de I’ANSSI.

WWW.WALLIX.COM



