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Ces produits sont des dispositifs médicaux de classe IIb. Ils sont destinés à la réalisation d’actes d’imagerie médicale. Les actes effectués avec ces systèmes peuvent être pris en charge par
les organismes d’assurance maladie dans certaines situations (et sous conditions). Veuillez lire attentivement les instructions figurant dans les manuels d’utilisation ou sur les étiquetages.
Dispositifs médicaux fabriqués par STEPHANIX / CE 0120. Date de révision : 03/2018

Ces produits sont des dispositifs médicaux de classe IIb. Ils sont destinés à la réalisation d’actes d’imagerie médicale. Les actes effectués avec ces systèmes peuvent être pris en charge par
les organismes d’assurance maladie dans certaines situations (et sous conditions). Veuillez lire attentivement les instructions figurant dans les manuels d’utilisation ou sur les étiquetages.
Dispositifs médicaux fabriqués par STEPHANIX / CE 1639. Date de révision : 04/2023 - Selenia Dimensions, Affirm biopsie, ATEC, SecurView, sont fabriqués par HOLOGIC / CE 2797 / BSI. Date
de révision 01/2023

Journée AFIB 2024 – STEPHANIX
Cybersécurité
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Très, trop, souvent le problème d’une attaque cyber se trouve entre le
clavier et la chaise
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LA CYBERSECURITE CHEZ STEPHANIX

Formations de nos équipes

SI – Société

Les produits (DM)
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FORMATIONS DE NOS ÉQUIPES

4

Être conscient que la sécurité informatique est l’affaire de TOUS (chacun)

Être victime d’une Cyber attaque cela peut (va bientôt ou est déjà) arriver à 

tout le monde

RGPD  - Confidentialité

Notre domaine avec les dispositifs médicaux

Bonnes pratiques

Savoir quoi faire

Conclusion

Se former

Être vigilant

Aller plus loin 
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FORMATIONS DE NOS ÉQUIPES
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Nos actions depuis 2 ans:

Formations continues obligatoires de l’ensemble des employés à la cybersécurité via une 

plateforme dédiée

Campagne de phishing

Evaluations continues

Pour les personnels pouvant accéder à des données sensibles : formation renforcée au RGPD

Nomination d’un DPO
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SI – SOCIÉTÉ

Se préparer à NIS 2 (applicable en octobre 2024)

1. Audit du SI – Analyse de risques/pentesting
2. Assurer la sécurité de la « supply chain »
3. Eviter les attaques par rebond
4. Protéger nos activités – nous protéger (ensembles des périphériques IT, Tél, PC, Serveur, 

etc,,MFA
5. Nous préparer à réagir à des attaques

1. PCA
2. PRA

6. Avoir un SI « durci » et qui évolue avec les menaces et les obligations légales
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Un long travail de préparation en interne et avec le SNITEM et l’ANSSI
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LES PRODUITS DM
L’ASPECT TECHNIQUE DE LA CYBERSÉCURITÉ

Exemple avec nos tables D2RS

Constat : évolution des normes ISO 27005 – NIST 2.0 – Référentiel AFIB Cyber

Accélération des menaces

La protection est une tâche dynamique qui évolue

Utilisation de la norme ISO 62443-2/3 pour une analyse de risques

Security by Design

Software Life Cycle

Formation des utilisateurs – Configuration du DM
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UN CORPUS DOCUMENTAIRE POUR L’INTÉGRATION DU DM DANS LE
SI DE L’EXPLOITANT

Matrice de flux

SBOM (Software Bill of Material)

MDS2 (Manufacturer Disclosure Security Statement)

Analyse de risques

Liste des patchs – KB validés

Durcissement de l’OS

Suivi des CVE

Intégration dans l’AD

9



Vous fournir les outils de votre Art

10



Vous fournir les outils de votre Art

L’IA PEUT-ELLE NOUS AIDER DANS LA 
CYBERSÉCURITÉ?

Projet avec une start-up Française d’une protection 

cyber basée sur l’IA.

En capacité de détecter/stopper les attaques « Zero day »

Adaptatif aux menaces 

Très faible consommation CPU

Gestion de Whitelist (SBOM)

Plus simple pour les mises à jour 
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CONCLUSION

La cybersécurité des DM (et en général)  

est un enjeu majeur. Elle est au cœur de nos produits.

Il faut constamment s’adapter. 

Être convaincu que le risque « 0 » n’existe pas.

Former ses personnels (pas que technique).

Suivre et s’adapter aux règlementations (ISO-NIST-NIS 2).

Programmer les investissements.
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