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MEDICAL IMAGING SOLUTIONS

Journée AFIB 2024 — STEPHANIX
Cybersécurité

Ces produits sont des dispositifs médicaux de classe Ilb. Ils sont destinés a la réalisation d’actes d’'imagerie médicale. Les actes effectués avec ces systemes peuvent étre pris en charge par
les organismes d’assurance maladie dans certaines situations (et sous conditions). Veuillez lire attentivement les instructions figurant dans les manuels d’utilisation ou sur les étiquetages.

Dispositifs médicaux fabriqués par STEPHANIX / CE 1639. Date de révision : 04/2023 - Selenia Dimensions, Affirm biopsie, ATEC, SecurView, sont fabriqués par HOLOGIC / CE 2797 / BSI. Date
de révision 01/2023



YOU'VE BEEN HACKED!

Tres, trop, souvent le probleme d’une attaque cyber se trouve entre le
clavier et la chaise
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I Vous fournir les outils de votre Art

__

LA CYBERSECURITE CHEZ STEPHANIX

Formations de nos équipes
S|l — Société

Les produits (DM)
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I Vous fournir les outils de votre Art

__

i FORMATIONS DE NOS EQUIPES

> Etre conscient que la sécurité informatique est I'affaire de TOUS (chacun)

> Etre victime d’une Cyber attaque cela peut (va bientdt ou est déja) arriver a
tout le monde

> RGPD - Confidentialité

> Notre domaine avec les dispositifs médicaux
> Bonnes pratiques
> Savoir quoi faire

» Conclusion
> Se former
> Etre vigilant

> Aller plus loin
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Vous fournir les outils de votre Art

i FORMATIONS DE NOS EQUIPES

> Nos actions depuis 2 ans:

> Formations continues obligatoires de I'ensemble des employés a la cybersécurité via une

plateforme dédiée

nnnnnnnnnnnn Progression totale
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> Campagne de phishing
> Evaluations continues
> Pour les personnels pouvant accéder a des données sensibles

> Nomination d’un DPO
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: formation renforcée au RGPD
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S| — SOCIETE

Se préparer a NIS 2 (applicable en octobre 2024)

e i

Audit du Sl — Analyse de risques/pentesting

Assurer la sécurité de la « supply chain »

Eviter les attaques par rebond

Protéger nos activités — nous protéger (ensembles des périphériques IT, Tél, PC, Serveur,
etc,,MFA

Nous préparer a réagir a des attaques

1. PCA

2. PRA

Avoir un Sl « durci » et qui évolue avec les menaces et les obligations légales
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Un long travail de préparation en interne et avec le SNITEM et 'ANSSI

#1 Risk analysis and information system security policies

#2 Incident handling (prevention, detection, and response to incidents)

#3 Business continuity and crisis management

#4 Supply chain security

#5 Security in network and information systems acquisition, development and

Under NIS2, Essential maintenance, including vulnerability handling and disclosure;

Entities and Important
Entities shall take at least
the following measures: #6 Policies and procedures (testing and auditing) to assess the effectiveness of
cybersecurity risk management measures;

#7 Basic cyber hygiene practices and cybersecurity training;

#8 Policies and procedures regarding the use of cryptography and, where appropriate,
encryption;

#9 Human resources security, access control policies and asset management;

Source: NIS2 #10 The use of multi-factor authentication or continuous authentication solutions,
Final Text, secured voice, video and text communications and secured emergency communication
Article 21 systems.
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__

! LES PRODUITS DM
’ASPECT TECHNIQUE DE LA CYBERSECURITE

> Exemple avec nos tables D2RS
> Constat : évolution des normes ISO 27005 — NIST 2.0 — Référentiel AFIB Cyber
> Accélération des menaces

> La protection est une tache dynamique qui évolue

> Utilisation de la norme 1SO 62443-2/3 pour une analyse de risques
> Security by Design
> Software Life Cycle

> Formation des utilisateurs — Configuration du DM
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__

UN CORPUS DOCUMENTAIRE POUR L'INTEGRATION DU DM DANS LE
SI DE UEXPLOITANT

> Matrice de flux

> SBOM (Software Bill of Material)

> MDS2 (Manufacturer Disclosure Security Statement)
> Analyse de risques

2> Liste des patchs — KB validés

> Durcissement de I'OS

> Suivi des CVE

? Intégration dans ’AD
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‘Component Name

Windows 10107 Esterprise 164
SQL Sorver 2017 Bxpress

NET Framewerk
NET Core

Internet information Services 0]

Internet Cxplorer 11
i Cre Redistriutable

ELO Mol Touch

NVDIA Grapivcs Drver

rsa 206
Mcrosoft wrsc 2019
Mcrosant 1eam2381
s
Mcrosoft an2
Mcroaht 2118
100143930
[rs— 100177631
112214143930
Mcrosoh IO
2021022
9030720
10040219325
11081030
12021005
Merosoft 2280
6o 69152
oA 2%2110087
Dgrarerson 161565
Digraersons 40033
Honepaet 115
Honepant L340
Honegmet 2214
Bareo 1133700
Satetet, tnc. 780
Eaton 6101001281
Unak 100
Open souree 280
Cpen source 2501
2880
Laure Bidn Software 3an8s
empea Software GmbH 15151850
Open source
opon 09143120
PEAK System Technik Gt 13361
PEAKSystem Technik Gl 3635800
268215
Eric . Smith 260117
Carlos Ag 1008
rExpress I 72110
Nt 2410
Open Sowce (Nsubsaute Team) 1430
Xeoed Software! 590
Wi 610111000
Open source o
Newtonuoh 12032399

Soome of the software cormgonents Inted
b are covared by Holegic's program.
reeased

toregularly voldate ttest
securty patches.

See the product wpport

website or the ltest waidated patches

satance,

Versionts).

Product Use

Operating e

Product appication database sotmars.

Product pobcation support Rranes.
Produc configuration web applation

Product contguration web appleatin

Microsot (dge not avaiable for roduct 05 (o).

Product apocation svpsert Rranes
Touch Moniter

Graghics Card (GP)

Fingerseint scanner

Fingersrint Scanner

Barcode Scancar

Screenshot durieg applicaticn crash
Oevwlopment Tool

INFORMATIONS SUR L'EQUIPEMENT
[o&sgnation
[Maraue

[reme Premium
[STEPHANIX

voe.
T Steghanin, France (voir documents G}
Fournisseur STEPHANIX

|

Clsse du disposiif(, s, I, I, DIV) su titre du marquage CE 93/42 0u CE 98/79
oindre le certiicat de canformiteé CE précisant  classe

casso

5, b, 1,

canformieé CE précisant lo closse

IN/A e cours de marquage UE 2017/7¢5

f Discl St for Medical Device ity - MDS2
Canon Inc. CXDI Controller RF V3.00 5005-20-0847
Question ID Question
ooc1 Manufacturer Name Canon Inc.
0oc2 Device Description Digital Radiography System
0oc3 Device Model CXDI Controller RF V3.00
0oc4 Document I 5005-20-0847
0oCs Manufacturer Contact Information ‘meproductsecurity@mail.canon
Intended use of device in network-connected
oo environment: A
0oc7 Document Release Date September 14, 2020
Coordinated Vulnerability Disclosure: Does the
0oc8 e proge No
this device?
15A0: Is the manufacturer part of an Information Sharing
iy and Analysis Organization? e
Diagram: I k or data flow di ilable that
00C-10 indicates connections to other system componentsor  Yes
expected external resources?
SaMD: I the device Software as a Medical Device (i.e.
I software-only, no hardware)? e
DOC-11.1 Does the SaMD contain an operating system? N/A
Does the SaMD rely on an owner/operator provided
0oC-112 operating system? NA
Is the SaMD hosted by the manufacturer?
0OC-11.3 N/A
00C-114 s the SaMD hosted by the customer? NA
Yes, No,
N/A, or
See Note
oF
INFORMATION
Can this device display, transmit, store, or modify
MPIL personally identifiable information (e.g. electronic Yes

Protected Health Information (ePHI))?

Diagramme des flux — Salle Xtreme — STEPHANIX

Le PC Host héberge 'application Canon et Iapplication Sedecal.
Le PC comporte 2 cartes Ethernet.

Nous utilisons aussi une borne Wifi Aruba configurée en réseau privé « Access
Point » pour la communication des capteurs Wifi avec le PC Host. Elle est
connectée sur le switch dédié.

Une des cartes Ethernet est dédiée aux internes
entre les différents éléments du systéme au travers d'un switch dédié sans
connexion avec le réseau d'imagerie.

Le type de communication est défini par un code couleur avec Futilisation d'un
protocole R2CP (Ethernet), CAN BUS (Ethernet)

Lautre carte Ethernet sert 3 la connexion et communication sur le réseau du
site. C'est cette derniére qui assure les communications et services Dicom avec

Vinterface utilisateur (Storage, Worklist, Print, Dose SR, MPPS)

Les échanges vers le réseau d'imagerie sont de type TCP/IP, les échanges sont

30321-30329, 30341-30349, 30351-30359, 30361- 30365

ot
POSTES DE TRAVAIL au format DICOM.
| oy evlton Gaetaan, on
NN, 12t um OM dimagarie donc s . —
P et o omoune Ports internes utilisés :
siou, it 3 ks N
[£2 pour chogue poste informatia 03 Ccoté ou
bcran (taite, caractéristiques) [ehire N Ports UDP : 68, 30230, 30231, 30232
PR tonice: N Ports TCP : 20, 21, 23, 80, 12119, 12120, 30221, 30251
mémore Ran e 3
espace dsque dur [hitte NC .
systbme d explltafion (05 et versian] e 3 Coté PC
‘ports spéciiques, autre] . jtexte NC Ports UDP : 67, 30331, 30332
[“bescie pérphiriaves [0V ROM, emprimante. ene 3 3
e s o k3 Ports TCP : 80,8099, 30311, 30391,
o {interface, débit) [chiffre. INC
s ow,
Dénomination du matérel e [P Vot acaton reme Premium
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September 14, 2020

See note

|EC TR 80001-2-2:2012

/ Controlier

ordering information from RiS, display X-ray images and

transmit them to PACS within a clinical facility via
network connectivity.

CXDI Control Software NE / Controller RF
Setup Guide 1.1 Standard configration

Note #

|EC TR 80001-2-2:2012

NIST SP 800-53 Rev. 4 IS0 27002:2
NIST SP 800-53 Rev. 4 1SO 27002:2
AR-2 A1514

= CAN Servo (Ethernet)
=== CAN GPIO (Ethernet)
s1 == Hardware BUS

~—— ON/OFF Cable
R2CP (Ethernet)
== Detector (Ethernet)

= AEC
Tube HV + Anode motor

10
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’IA PEUT-ELLE NOUS AIDER DANS LA
CYBERSECURITE?

> Projet avec une start-up Francaise d’une protection
cyber basée sur I'lA.
> En capacité de détecter/stopper les attaques « Zero day »
> Adaptatif aux menaces
> Tres faible consommation CPU
> Gestion de Whitelist (SBOM)

> Plus simple pour les mises a jour
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CONCLUSION

> La cybersécurité des DM (et en général) = Hacking izrnss, @ 4
est un enjeu majeur. Elle est au coeur de nos produits.

2 || faut constamment s’adapter.

> Etre convaincu que le risque « 0 » n’existe pas.

> Former ses personnels (pas que technique).

> Suivre et s'adapter aux reglementations (ISO-NIST-NIS 2).

» Programmer les investissements.
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